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SUBLIMED

POLITIQUE DE CONFIDENTIALITE

(Derniére mise a jour : janvier 2025)

SUBLIMED, Société par Actions Simplifiée, société immatriculée au Registre du Commerce et des
Sociétés de Grenoble sous le numéro 813 959 012, dont le sieége social se situe 137 rue Mayoussard,
38430 MOIRANS - France (ci-aprés la « Société » ou « SUBLIMED ») s’engage a ce que les Traitements
de Données Personnelles effectuées sur I'application actiTENS qu’elle édite (ci-apres « I’Application »)
soient conformes a la reglementation applicable sur la protection des données (Reglement européen
Général 2016/679 sur la Protection des Données — « RGPD ») et la loi Informatique et Libertés n°78-17
du 6 janvier 1978 modifiée.

La présente charte est conforme aux dispositions de la législation suisse sur la protection des données,
la loi du 5 octobre 2001 sur I'information du public, I'accés aux documents et sur la protection des
données personnelles (LIPAD ; RS GE A 2 08) et son réglement d’application (RIPAD).

L’Application est associée a I'utilisation par I’Utilisateur du dispositif médical actiTENS.

L’Application permet a ses Utilisateurs de :
e Connecter le dispositif médical actiTENS associé a I'utilisation de I’Application ;
e Suivre des programmes personnalisés pour soulager les douleurs de I’Utilisateur (historique
des séances effectuées, historique du niveau de douleur, etc.).

La présente Politique de Confidentialité a pour objet d’informer tout Utilisateur de I’Application sur la
maniere dont SUBLIMED collecte et traite les Données Personnelles qui le concernent. Les Données
Personnelles qui sont recueillies par SUBLIMED sont utilisées pour faire fonctionner I’Application et
pour I'améliorer.

SUBLIMED est Responsable de Traitement des Données Personnelles collectées via I’Application.

ARTICLE 1 - DEFINITIONS

DONNEES A CARACTERE PERSONNEL OU DONNEES PERSONNELLES
Désigne toute information qui permet, directement ou indirectement d’identifier ou de rendre
identifiable une personne physique.

PERSONNE CONCERNEE
Désigne toute personne physique dont les Données Personnelles sont collectées et traitées par
SUBLIMED.

RESPONSABLE DE TRAITEMENT
Désigne la personne qui détermine les finalités et les moyens du Traitement. La Société SUBLIMED a
cette qualité dans le cadre de la présente Politique de Confidentialité.

SOUS-TRAITANT

Désigne la personne qui traite des Données Personnelles sur instruction du Responsable de Traitement
dans le cadre d’un service ou d’une prestation. La liste des sous-traitants concernés est fournie ci-
apres.
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TRAITEMENT

Désigne toute opération ou ensemble d’opérations effectuées a I'aide de procédés automatisés ou
manuel sur un support électronique ou papier, telles que la collecte, I'enregistrement, I'organisation,
la structuration, la conservation, I'adaptation ou la modification, I'extraction, la consultation,
I'utilisation, la communication par transmission, la diffusion de Données Personnelles.

UTILISATEUR
Désigne toute personne qui utilise I’Application et qui fait appel aux services qui y sont proposés.

ARTICLE 2 - TRAITEMENT DES DONNEES PERSONNELLES ET FINALITES

Cas particulier d’Android, et de la demande d’autorisation d’accés a la localisation.

Sur Android, le systéme de connexion Bluetooth utilisé par actiTENS nécessite un scan Bluetooth
pour détecter le générateur actiTENS. Sur certaines versions d’Android I'appel a cette fonction de
scan nécessite de demander d’autorisation d’accéder a la localisation. Il s’agit d’'une demande
d’autorisation qui est imposée par Android, mais ni I’Application, ni SUBLIMED n’accéde réellement a
la localisation de I'Utilisateur, cette information n’est pas traitée.

Traitement n°1 : Le traitement a pour finalité le téléchargement et I'installation de
I'application

Ce traitement est réalisé par les sous-traitants Apple et Google, via leur application App Store et Google
Play, lorsque I'utilisateur y a recours pour télécharger I'application actiTENS. SUBLIMED n’accéde pas
aux données listées dans le cadre de ce traitement.

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractére
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :

La liste exhaustive des données traitées par chaque sous-traitant et leurs durées de stockage est
disponible dans la politique de confidentialité du sous-traitant. Elle peut inclure, sans étre limitée a :
des données de connexion a leurs services, adresse e-mail, mot de passe, adresse IP, date et heure de
connexion et de déconnexion.

Noms du | Nom de la société et adresse du | Finalités de | Lien vers la politique de
service siege social traitement confidentialité

Google Play | Google Ireland Limited société | Distribution et | Accessible en cliquant ici.
enregistrée en Irlande dont le lieu | téléchargement
principal d'exercice de I'activité est | de I’Application
sis a l'adresse Gordon House,
Barrow Street, Dublin 4, Irlande
App store Apple Distribution International | Distribution et | Accessible en cliquant ici.
Ltd. Hollyhill  Industrial  Estate, | téléchargement
Hollyhill, Cork, Republic of Ireland de I’Application

Personnes concernées :
Les Utilisateurs de I’Application

Prise de décision automatisée
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Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement n°2 : Le traitement a pour finalité I'amélioration de I'application

Tout au long de l'utilisation de I'application mobile actiTENS, SUBLIMED traite des données collectées
automatiquement via le service suivant :

e Firebase
La collecte est réalisée via des traceurs techniques et fonctionnels, ce sont des fichiers stockés dans
votre smartphone, dans le dossier de I'application. lls sont créés lorsque votre smartphone lance une
application et que vous interagissez avec elle (ouverture, fermeture, mise a jour, désinstallation, durée
d’affichage des écrans). Ces événements sont remontés aux serveurs de Firebase.

Les données sont traitées et anonymisées par Firebase puis transférées a Analytics. Les données
Analytics et Firebase sont consultables par SUBLIMED sous forme de représentations graphiques et de
tableaux de données anonymisées. Ces informations sont utilisées pour résoudre des problemes
techniques et améliorer I'expérience de I'Utilisateur.

Les données Firebase incluent des rapports d’erreurs ou de crashs. Ces informations sont utilisées pour
résoudre des problémes techniques et améliorer I'expérience de I'Utilisateur.

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractere
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :

Les données collectées par Firebase peuvent inclure, sans étre limitée a : des données d'utilisation
(crashs, erreur, écran visualisé), adresse IP, modeéle du téléphone, systeme d’exploitation, version de
I"application mobile actiTENS ainsi que le déclenchement « d’événements » définis par défaut par
Firebase que sont I'ouverture, I'installation, la désinstallation ou la mise a jour de I'application.
SUBLIMED a ajouté deux catégories d’événements : la fin d’une séance de stimulation, et les erreurs
(erreur de communication entre le générateur actiTENS et I'application mobile, erreur technique du
générateur actiTENS). Ces données sont anonymisées par Firebase.

La liste exhaustive des données traitées et leurs durées de stockage par chaque sous-traitant est
disponible dans la politique de confidentialité du sous-traitant, voir tableau ci-dessous.

Noms du | Nom de la société et adresse du | Finalités de traitement Lien vers |la
service siege social politique de
confidentialité

Google Google Ireland Limited, société | Développer I’Application, Accessible en
Firebase | enregistrée en Irlande dont le lieu | Connaitre la maniére dont | cliquantici

principal d'exercice de I'activité est | I'Utilisateur utilise

sis a l'adresse Gordon House, | I’Application,

Barrow Street, Dublin 4, Irlande Améliorer I’Application
Google Google Ireland Limited, société | Etablir des statistiques relatifs | Accessible en
Analytics | enregistrée en Irlande dont le lieu | a I'utilisation de I’Application | cliquant ici.

principal d'exercice de I'activité est

sis a l'adresse Gordon House,

Barrow Street, Dublin 4, Irlande
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Personnes concernées :
Les Utilisateurs de I’Application

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement 3 : Le traitement a pour finalité la prise en charge des demandes d’information
ou réclamations clients

SUBLIMED traite et collecte des Données Personnelles que I'Utilisateur fournit directement a
SUBLIMED pour la prise en charge des réclamations. |l peut s’agir, par exemple, du nom, prénom,
adresse e-mail ou postale, afin de pouvoir recontacter I'Utilisateur et lui apporter une solution en cas
de sollicitation du support adressée par email ou par téléphone.

Base légale du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractere
Personnel.

Catégorie de Données Personnelles collectées et leurs durées de stockage :
e Données d’identification : Nom et prénom de la Personne Concernée ; Numéro de téléphone,
Adresse électronique;
e L'URLdu serveur;
e Numéro de série du dispositif médical utilisé par I’ Utilisateur ;
e Encas d’envoi d'un rapport de maintenance par I'Utilisateur :
o Paramétres des séances de stimulation récentes (date, types de programmes utilisés,
nombre de canaux, durée, intensité)
o Référence du téléphone, version de systeme d’exploitation, version de I'application
mobile
o Toutes autres données transmises par I’Utilisateur a travers le champ libre « Notes »
o Uncode unique créé al'installation (patient ID) qui n’est pas lié a la personne physique
de l'utilisateur (une nouvelle installation provoquera un changement de patientlD),
sauf en cas de création ou connexion a un compte utilisateur par I’Utilisateur
o Nom, numéro de série, version et nom du générateur actiTENS et de son logiciel
embarqué
o Version de l'application mobile, version du systéme d’exploitation et modéle du
téléphone, et locale du téléphone (langue et région)
o Identifiant d’installation « Firebase Installation ID » (une identifiant aléatoire
changeant a chaque installation)
o Les données de stimulation, collectées automatiquement lors de I'usage du
générateur actiTENS :
= Début, durée, temps de pauses et fin du programme
=  Programme, canaux, impédance du canal et intensités utilisés
= Déconnexions
o Les données de santé, collectées seulement si renseignées par I'Utilisateur :
= Zone(s) de douleur et pathologie(s)
=  Caractéristiques de la douleur (depuis quand le patient a mal, a quel moment
et a quel fréquence)
= Les objectifs thérapeutiques du patient
= Sexe, genre, age, taille et poids
= Niveau de douleur avant et apres stimulation
= Niveau de douleur moyen sur les 7 derniers jours
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= |mpact de la douleur sur la capacité a marcher, le sommeil, I'activité générale
et 'humeur

= Nombre de pas

= Nom du prescripteur

= Ces données peuvent étre issues de Apple Health Kit (application Santé sur
iOS) ou Google Santé Connect, si l'utilisateur I'accepte.

Les données personnelles récoltées sont stockées le temps indiqué ci-dessous :
e Données issues de la prise en charge des demandes d’informations : 1 ans
e Données issues de la prise en charge des réclamations clients : 2 ans

Elles sont ensuite anonymisées, conformément a la procédure RGPD de SUBLIMED.

Personnes concernées :
Les Utilisateurs de I’Application

Les Données Personnelles collectées pour la réalisation de cette finalité sont recueillies de fagon
obligatoire.

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement 4 : Le traitement a pour finalité la prise en charge des remontées d’effet
indésirables (Matériovigilance)

SUBLIMED traite et collecte des Données Personnelles que I'Utilisateur fournit directement a
SUBLIMED pour la prise en charge des éventuels effets indésirables. Il peut s’agir, par exemple, du
nom, prénom, adresse e-mail ou postale, ainsi que des données relatives a la santé, afin de pouvoir
recontacter |'Utilisateur et d’assurer un suivi pertinent en cas de remontée d’effets indésirables
adressée par email ou par téléphone.

Base Iégale du Traitement pour les citoyens européens :
Article 6 (1) c) du RGPD : le traitement est nécessaire au respect d’une obligation légale a laquelle le
responsable de traitement est soumise.

Catégorie de Données Personnelles collectées et leurs durées de stockage :
e Données d’identification : Nom et prénom de la Personne Concernée ; Numéro de téléphone,
Adresse électronique ;
e Données relatives a la santé de I'Utilisateur
e Numéro de série du dispositif médical utilisé par I’ Utilisateur ;
e Encas d’envoi d'un rapport de maintenance par I'Utilisateur :
o Paramétres des séances de stimulation (date, types de programmes utilisés, nombre
de canaux, durée, intensité).

Les données personnelles récoltées sont stockées pendant la durée légale requise par la
réglementation relative au suivi des vigilances sanitaires.

Elles sont ensuite anonymisées, conformément a la procédure RGPD de SUBLIMED.
Traitement n°5 : Le traitement a pour finalité I'amélioration de I'application et des services

proposés par SUBLIMED

Politique de confidentialité SUBLIMED
Page 6 sur 96



~
SUBLIMED

Tout au long de I'utilisation de I"application mobile actiTENS, SUBLIMED traite des données collectées
automatiquement via son propre serveur.

Les données sont collectées anonymement. Ces informations sont utilisées pour résoudre des
problémes techniques, développer de nouvelles fonctionnalités et améliorer |'expérience des
utilisateurs existants via la connaissance acquise sur |'utilisation réelle du produit. Ces données
peuvent également étre utilisées a des fins d’évaluation du dispositif dans la réglementation en vigueur
sur les dispositifs médicaux. Elles peuvent également étre utilisées a des fins d’étude clinique ou pour
la conception de protocole d’étude clinique.

Ces données sont traitées par un nombre de personne restreint n’ayant accés qu’a une version
anonymisée des données (voir traitement n°6 pour plus de précisions).

Bases légales du Traitement pour les citoyens européens :

Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractére
Personnel. Et Article 6 (1) c) du RGPD : le traitement est nécessaire au respect d’une obligation légale
a laquelle le responsable de traitement est soumise (pour la partie d’évaluation du dispositif médical
prévue dans la réglementation en vigueur).

Catégories de Données Personnelles traitées et durée de stockage :

Les données collectées automatiquement sont :

e Un code unique créé a l'installation (patient ID) qui n’est pas lié a la personne physique de
I'utilisateur (une nouvelle installation provoquera un changement de patientID), sauf en cas
de création ou connexion d’un compte utilisateur par I’'Utilisateur.

e Nom, numéro de série et version et nom du générateur actiTENS et de son logiciel embarqué

e Version de I'application mobile, version du systeme d’exploitation et modele du téléphone,
locale du téléphone (langue et région)

e |dentifiant d’installation « Firebase Installation ID » (une identifiant aléatoire changeant a
chaque installation)

Les données de stimulation, collectées automatiquement lors de I'usage du générateur actiTENS :

o Début, durée, temps de pauses et fin du programme

e Programme, canaux, impédance du canal et intensités utilisés,

e Déconnexions

Les données de santé, collectées seulement si renseignées par |’Utilisateur :

e Zone(s) de douleur et pathologie(s)

e (Caractéristiques de la douleur (depuis quand le patient a mal, a quel moment et a quel
fréquence)

e Les objectifs thérapeutiques du patient

Sexe, genre, age, taille et poids

Niveau de douleur avant et apres stimulation

Niveau de douleur moyen sur les 7 derniers jours

Impact de la douleur sur la capacité a marcher, le sommeil, I'activité générale et I'humeur

e Nombre de pas

o Nom du prescripteur

o Code postal de I'utilisateur

e Ces données peuvent étre issues de Apple Health Kit (application Santé sur i0OS) ou Google
Santé Connect, si I'utilisateur I'accepte.
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La durée de conservation de la donnée est de 3 ans apres le dernier ajout de donné lié au « patient
ID ».

Personnes concernées :
Les Utilisateurs de I’Application

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement n°6 : Le traitement a pour finalité la synchronisation des données de I’Utilisateur
pour qu’il puisse les consulter sur plusieurs dispositifs et qu’il puisse les conserver lors d’un
changement de téléphone ou désinstallation de I'application mobile.

Si I’Utilisateur choisit de créer un Compte Utilisateur, un lien est créé entre son identifiant personnel
(adresse e-mail) et son « patient ID » (voir traitement n°5). Ce faisant il bénéficie alors des capacités
de sauvegarde et synchronisation des données listées au traitement n°5.

Le lien entre un identifiant personnel et un « patient ID » ne peut étre visible que par le DPO (Data
protection officer : la personne en charge dans I'entreprise du respect du reglement sur la protection
des données personnelles), afin d’accéder a une demande d’exercice des droits (voir ARTICLE 6), et par
I"administrateur systéme afin d’opérer sur le serveur les taches nécessaires a son fonctionnement et
sa maintenance.

Le choix de I’Utilisateur de créer un compte utilisateur n‘impacte pas le traitement n°5, car le personnel
SUBLIMED réalisant le traitement n°5 n’ont pas accés au lien entre identifiant personnel et « patient
ID ».

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractére
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :

Les données collectées si I’Utilisateur décide de créer un compte et de renseigner ses données :
e Un prénom ou pseudo
e Une adresse e-mail

La durée de conservation de la donnée est de 5 ans apres le dernier ajout de données lié au compte
utilisateur, apres quoi I'identifiant personnel est supprimé.

Personnes concernées :
Les Utilisateurs de I’Application ayant créé un Compte Utilisateur

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement n°7 : Le traitement a pour finalité I’envoi de message a travers I'application, ciblé
sur un groupe anonyme de personnes, a des fins d’information de I’Utilisateur, ou a des fins
d’enquéte statistique pour I'amélioration du produit, sa promotion, ou le suivi post-Marché
(PMS).
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Tout au long de I'utilisation de I"application mobile actiTENS, SUBLIMED traite des données collectées
automatiquement via le service suivant :

e Firebase
Ces données peuvent étre utilisées par SUBLIMED via le service « Firebase In-App Messaging » pour
I’envoi d’un ou plusieurs messages a un groupe d’utilisateur ciblé selon :

e Laversion de I'application

e Lalangue de I'application

e Le pays/région de I'utilisateur

e lLadate de premiere ouverture de I'application

e Ladate de dernier engagement avec |'application

e Qu'ils aient déclenché un ou plusieurs événements décrits au traitement n°2

La collecte est réalisée via des traceurs techniques et fonctionnels, ce sont des fichiers stockés dans
votre smartphone, dans le dossier de I'application. Ils sont créés lorsque votre smartphone lance une
application et que vous interagissez avec elle (ouverture, fermeture, mise a jour, désinstallation, durée
d’affichage des écrans). Ces événements sont remontés aux serveurs de Firebase.

Les « cartes » dans le menu Programmes, les vidéos ou articles, ainsi que les questionnaires dans le
menu Aide sont récupérés par I'application mobile depuis le serveur de SUBLIMED, selon un ciblage
basé sur les données du patient stockées sur le serveur de SUBLIMED. Pour ce paragraphe les données
utilisées sont celles du traitement 5.

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractere
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :

Les données collectées par Firebase peuvent inclure, sans étre limitée a : la langue de I'application, le
systeme d’exploitation, la version de I'application mobile actiTENS, le pays de I'utilisateur, ainsi que le
déclenchement « d’événements » définis par défaut par Firebase que sont I'ouverture, I'installation,
la désinstallation ou la mise a jour de I'application. SUBLIMED a ajouté : la fin d’une séance de
stimulation. Ces données sont anonymisées par Firebase.

La liste exhaustive des données traitées et leurs durées de stockage par chaque sous-traitant est
disponible dans la politique de confidentialité du sous-traitant, voir tableau ci-dessous.

Noms du | Nom de la société et adresse du | Finalités de traitement Lien vers Ila
service siege social politique de
confidentialité

Google Google Ireland Limited, société | Développer I’Application, Accessible en
Firebase | enregistrée en Irlande dont le lieu | Connaitre la maniere dont | cliquantici

principal d'exercice de I'activité est | I'Utilisateur utilise

sis a l'adresse Gordon House, | I’Application,

Barrow Street, Dublin 4, Irlande Améliorer I’Application

Concernant les enquétes statistiques que peut faire parvenir SUBLIMED, les données collectées
peuvent étre les suivantes :
e Zone(s) de douleur et pathologie(s)
e Caractéristiques de la douleur (depuis quand le patient a mal, a quel moment et a quel
fréquence)
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e Problemes psycho-sociaux

e Activité physique ou rééducation pratiquée
Statut professionnel

Les objectifs thérapeutiques du patient

Sexe, genre, age, taille et poids

Niveau de douleur avant et apres stimulation

e Niveau de douleur moyen sur les 7 derniers jours
e Impact de la douleur sur la capacité a marcher, le sommeil, I'activité générale et 'humeur
e Localisation de la douleur sur le corps

e Pathologie

e Durée de la pathologie

e Autre forme de traitement utilisé

e Fréquence et durée d'utilisation du Tens,

o Accessoires du TENS utilisés

e Progres par rapport a la pathologie

e Spécialité médicale du prescripteur

e Nom du prescripteur

e Code postal de l'utilisateur

Personnes concernées :
Les Utilisateurs de I’Application

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement n°8 : Le traitement a pour finalité le suivi des centres prescripteurs en France

Si le patient consent a communiquer son centre prescripteur a SUBLIMED au travers de 'application,
alors SUBLIMED traitera cette donnée dans I'objectif de réaliser des statistiques sur les sources des
prescriptions d’actiTENS.

Si le patient consent a communiquer son code postal de résidence a SUBLIMED au travers de
I"application, alors SUBLIMED traitera cette donnée dans I'objectif de réaliser des statistiques sur les
sources des prescriptions d’actiTENS.

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractere
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :

Nom des centres prescripteurs

Code postal de résidence du patient

La durée de conservation de la donnée est de 5 ans apres le dernier ajout de données lié au compte
utilisateur, aprés quoi l'identifiant personnel est supprimé, aucun lien ne pourra étre établi entre le
patient et le centre prescripteur.

Personnes concernées :
Les Utilisateurs de I’Application

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.
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Traitement n°9 : Le traitement a pour finalité la création de rapport d’activité agrégé sur une
population globale suivi dans un centre prescripteur en France

Si le patient consent a communiquer son centre prescripteur a SUBLIMED au travers de I'application,
alors SUBLIMED traitera cette donnée dans I'objectif de réaliser des rapports statistiques agrégé entre
I'ensemble des patients d’'un méme centre. Un seuil minimal de patient sera utilisé pour assurer
I'anonymisation des données de ces rapports.

Si le patient consent a communiquer son code postal de résidence a SUBLIMED au travers de
|"application, alors SUBLIMED traitera cette donnée dans I'objectif de réaliser des rapports statistiques
agrégé entre I'ensemble des patients d’'un méme centre. Un seuil minimal de patient sera utilisé pour
assurer 'anonymisation des données de ces rapports.

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractére
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :

Nom des centres prescripteurs

Code postal de résidence du patient

La durée de conservation de la donnée est de 5 ans apres le dernier ajout de données lié au compte
utilisateur, aprés quoi l'identifiant personnel est supprimé, aucun lien ne pourra étre établi entre le
patient et le centre prescripteur.

Personnes concernées :
Les Utilisateurs de I’Application

Prise de décision automatisée
Le Traitement ne prévoit pas de prise de décision automatisée.

Traitement n°10 : Le traitement a pour finalité la création d’un rapport d’activité individuel a
destination du patient

Le patient a la possibilité de générer un rapport sur ses données personnelles depuis I'application
mobile. Cette demande déclenchera la génération, par, et sur le serveur de SUBLIMED, d’un rapport
au format pdf, qui sera ensuite téléchargé dans I'application mobile.

Bases légales du Traitement pour les citoyens européens :
Article 6 (1) a) du RGPD : la Personne Concernée a consenti au Traitement de ses Données a Caractére
Personnel.

Catégories de Données Personnelles traitées et durée de stockage :
Les données traitées sont :
e Un code unique créé a l'installation (patient ID) qui n’est pas lié a la personne physique de
I'utilisateur (une nouvelle installation provoquera un changement de patientID)
e Les données de stimulation, collectées automatiquement lors de I'usage du générateur
actiTENS :
o Début, durée, temps de pauses et fin du programme
o Programmes utilisés,
e Les données de santé, collectées seulement si renseignées par I'Utilisateur :
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o Zone(s) de douleur et pathologie(s)

Caractéristiques de la douleur (depuis quand le patient a mal, a quel moment et a quel
fréquence)

Les objectifs thérapeutiques du patient

Sexe, genre, age, taille et poids

Niveau de douleur avant et apres stimulation

Niveau de douleur moyen sur les 7 derniers jours

Impact de la douleur sur la capacité a marcher, le sommeil, I'activité générale et
I"lhumeur

Nombre de pas

Nom du prescripteur

Code postal de I'utilisateur

Ces données peuvent étre issues de Apple Health Kit (application Santé sur iOS) ou
Google Santé Connect, si l'utilisateur I'accepte.

(0]

O O O O O

O O O O

Certaines de ces données sont traitées de maniére statistique ou combinées entre elles pour calculer
de nouvelles données et indicateurs, qui seront affichés dans le rapport a I'intention du patient. Les
données sont également traitées par un deuxieme serveur de SUBLIMED pour vérifier leur intégrité :
e Nombre moyen de séances par semaine
e Distribution de la durée des séances
e Durée moyenne des séances
e (Classement des programmes les plus utilisés
e Réduction de douleur par séance (différence entre le niveau de douleur avant séance et le
niveau de douleur apres séance) et moyenne de cette réduction de douleur par séance
e Nombre de pas moyen sur I'ensemble de la population actiTENS et sur la tranche d’age de
I’'Utilisateur
e Evolution du nombre de pas entre deux périodes

Cas hors-USA : Les données utilisées pour produire ces nouveaux indicateurs peuvent étre corrigées
ou nettoyées avant d’étre utilisées dans le rapport patient :

La durée de conservation de la donnée est de 3 ans aprés le dernier ajout de donné lié au « patient
ID ». OU si I'Utilisateur a un compte : la durée de conservation de la donnée est de 5 ans apreés le
dernier ajout de données lié au compte utilisateur, apres quoi I'identifiant personnel est supprimé.

Personnes concernées :
Les Utilisateurs de I’Application souhaitant avoir un rapport de suivi des données de I'application au
format pdf

Prise de décision automatisée

Le Traitement ne prévoit pas de prise de décision automatisée.

Le rapport patient ne constitue en aucun cas un diagnostic, il s’agit uniguement d’une représentation
des données renseignées dans I"application, aucune analyse n’est réalisée.

ARTICLE 3 - DESTINATAIRES DES DONNEES PERSONNELLES ET SERVICES TIERS

Les destinataires internes a la Société ont acces aux Données Personnelles strictement collectées par
SUBLIMED.

Il s’agit du :
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e Personnel de SUBLIMED responsable de la supervision de la sécurité des systemes
d’information de SUBLIMED et plus généralement de la gestion de I’Application (traitement 2
et 5);

e Personnel de SUBLIMED administrateur serveur (traitement 5 et 6)

e Personnel de SUBLIMED responsable de I'exercice des droits (traitement 6, voir ARTICLE 6)

e Personnel de SUBLIMED chargé du Traitement des demandes de support recues par e-mail via
la fonctionnalité contact (e-mail, téléphone, rapport de maintenance) de I’Application ou
I’adresse de contact disponible depuis Google Play ou I’App Store (traitement 3 et 4) ;

SUBLIMED garantit a tout Utilisateur que les sous-traitants auxquels elle fait appel dans le cadre de
I’Application et les partenaires avec lesquels elle collabore, présentent des garanties suffisantes quant
a la mise en ceuvre des mesures techniques et organisationnelles appropriées de maniere que le
traitement réponde aux exigences du RGPD et garantisse la protection des droits des Utilisateurs.

ARTICLE 4 - TRANSFERTS DES DONNEES PERSONNELLES HORS UE
SUBLIMED n’organise pas de transferts de Données Personnelles en dehors de I'UE.

Ses sous-traitants peuvent disposer de serveurs en dehors de I'UE. Il est donc possible que certaines
Données Personnelles soient traitées par des serveurs situés en dehors de I'UE, dans un pays tiers.

En cas de transfert de tout ou partie des Données Personnelles objet d’'un Traitement vers un pays
tiers, c’est a dire situé en dehors de I’'Union Européenne ou ne présentant pas un niveau de protection
reconnu comme adéquat au sens de la réglementation, ou vers une organisation internationale,
SUBLIMED s’engage a prévoir les garanties appropriées prévues au sein de la réglementation et a les
faire respecter par ses sous-traitants.

ARTICLE 5 — MESURES DE SECURITE

SUBLIMED s’engage a mettre en place :

e Des mesures de sécurité physique visant a empécher I'acces aux Données Personnelles par des
personnes non autorisées ;

e Des contrébles d’identité et d’accés via un systéme d’authentification ainsi qu’une politique de
mot de passe;

e Un systéme de gestion des habilitations ;

e Des processus et dispositifs permettant de tracer I'ensemble des actions réalisées sur le
systeme d’information et d’effectuer conformément a la reglementation des actions de
reporting en cas d’incident impactant les Données Personnelles.

ARTICLE 6 — EXERCICE DES DROITS

Conformément aux dispositions de la loi Informatique et Liberté modifiée et au RGPD, vous disposez
d'un droit d'acces, de rectification, d’effacement, de limitation, d’opposition et un droit a la portabilité
des Données a Caractére Personnel vous concernant. Pour exercer I’'ensemble de ces droits, nous vous
invitons a adresser votre demande a I'adresse électronique suivante : rgpdcontact@subli-med.com
(en nous transmettant également une copie de votre piece d’identité).

a. Droits d’accés

Vous disposez d’un droit d’accés aux Données Personnelles vous concernant traitées par SUBLIMED. |
vous permet de prendre connaissance des Données Personnelles dont nous disposons sur vous et, si
vous le souhaitez, d’en demander une copie.
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b. Droits a la rectification

Aux termes de la réglementation applicable en matiere de protection des Données Personnelles, vous
pouvez solliciter de notre part la rectification des Données a Caractére Personnel vous concernant en
notre possession et qui sont inexactes. Vous pouvez également demander a ce que les Données a
Caractére Personnel incomplétes vous concernant soient complétées, y compris en fournissant, a
I"appui, une déclaration complémentaire.

Si vous estimez que d’autres Données Personnelles vous concernant doivent étre modifiées ou
complétées et que vous ne parvenez pas a effectuer ce changement par vous-méme, nous vous

invitons a nous contacter a I'adresse suivante : rgpdcontact@subli-med.com .

c. Droits a I'effacement

Vous disposez du droit d'obtenir de notre part I'effacement, dans les meilleurs délais, de Données a
Caractére Personnel vous concernant sous réserve de notre intérét légitime ou de toute obligation
|égale nous en imposant la conservation.

Pour des raisons de sécurité, nous vous invitons a effectuer cette démarche en nous contactant a
I’adresse suivante : rgpdcontact@subli-med.com

Vous pouvez supprimez votre compte utilisateur et vos données personnelles depuis les parametres
de I'application mobile. Pour les utilisateurs Android, vous pouvez également supprimer les données
Google Santé Connect depuis les paramétres de I'application.

d. Droit a la limitation du Traitement

Vous pouvez solliciter de SUBLIMED la limitation du Traitement de vos Données Personnelles, lorsque

I'un des éléments suivants s'applique :
° vous contestez I'exactitude des Données a Caractére Personnel vous concernant. Dans
ce cas, nous masquerons les Données Personnelles vous concernant, pendant une durée nous
permettant d’en vérifier I'exactitude ;

. vous estimez que le Traitement de vos Données Personnelles est mis en ceuvre de
maniere illicite et vous exigez a la place la limitation de leur utilisation ;
. nous n’avons plus besoin des Données Personnelles vous concernant aux fins du

Traitement mais celles-ci sont encore nécessaires pour vous permettre de faire constater,
d’exercer ou de défendre un droit en justice ;

. vous avez exercé votre droit d’opposition en vertu de l'article 21, paragraphe 1 du
RGPD.
. Nous procéderons a la limitation du Traitement de vos Données Personnelles, pendant

la vérification portant sur le point de savoir si les motifs Iégitimes que nous poursuivons
prévalent sur votre droit.
Si nous décidons de lever la limitation du Traitement de vos Données Personnelles, nous vous en
tiendrons informé.
e. Droit a 'opposition
Vous pouvez vous opposer a I'envoi de communications, notamment commerciales, par SUBLIMED.
Nous mettons a cette fin a votre disposition un lien de désinscription dans tous les courriels que nous
vous adressons.
Vous pouvez également vous opposer, pour des motifs légitimes, au Traitement de vos Données
Personnelles, sauf si celui-ci répond a une obligation légale s'imposant a SUBLIMED.
f. Droit a la portabilité
Vous pouvez a tout moment demander la portabilité de vos Données Personnelles a SUBLIMED. En
exercant ce droit, nous nous engageons a vous transmettre dans un délai raisonnable et dans un
format lisible par machine les Données Personnelles que vous nous aurez fournies qu’elles aient été
déclarées par vous-méme ou générées par votre activité sur I’Application.
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g. Droit de retrait du consentement

Vous avez le droit retirer votre consentement a tout moment ainsi que de refuser le Traitement de vos
Données Personnelles pour des raisons personnelles. Vous ne pourrez plus utiliser I’Application dans
ce cas.

h. Droit d’introduire une réclamation aupreés d’une autorité de contréle

L'autorité de contréle compétente pour connaitre de toute demande nous concernant, y compris, le
cas échéant, de la plainte d’un Utilisateur, dépend de votre pays, vous pouvez consulter la liste des
autorités nationales européennes ici : https://edpb.europa.eu/about-edpb/about-edpb/members en

Pour les citoyens Suisse veuillez-vous référez au Préposé fédéral a la protection des données et a la
transparence (PFPDT) https://www.edoeb.admin.ch/edoeb/fr/home.html

Pour les citoyens américains, veuillez-vous référez a la réglementation de votre état.

ARTICLE 7 - LES COOKIES

Il 'y a pas de cookies spécifiques a I'utilisation de I'application. Néanmoins, la consultation de site
externe depuis un navigateur (ex : appli Google Chrome, Safari, Firefox, ...) ouvert via I'application
mobile, est susceptible d’enregistrer des cookies sur votre téléphone, mais notre application mobile
n’y accede pas. Il vous est demandé au moment de la consultation de ces sites de paramétrer vos choix
relatifs aux cookies. Pour plus d’information consulter les politiques de confidentialité des sites visités.

ARTICLE 8- MODIFICATION DE LA POLITIQUE DE CONFIDENTIALITE

La présente Politique a été mise a jour a la date indiquée en page 1. SUBLIMED se réserve le droit de
modifier la présente Politique de Confidentialité. Ces modifications entreront en vigueur a compter de
la publication de la nouvelle politique. Votre utilisation de I’Application a la suite de I'entrée en vigueur
de ces modifications vaudra reconnaissance et acceptation de la nouvelle politique de confidentialité
des données.
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PRIVACY POLICY
(Last updated: January 2025)

SUBLIMED, a simplified joint stock company, registered in the Grenoble Trade and Companies Register
under number 813 959 012, with its registered office at 137 rue Mayoussard, 38430 MOIRANS - France
(hereinafter referred to as the "Company" or "SUBLIMED") undertakes to ensure that the Processing
of Personal Data carried out on the actiTENS application that it publishes (hereinafter referred to as
the "Application") complies with the applicable regulations on data protection (European General Data
Protection Regulation 2016/679 - "GDPR") and the amended French Data Protection Act n°78-17 of 6
January 1978.

This charter complies with the provisions of Swiss data protection legislation, the Law of 5 October
2001 on public information, access to documents and the protection of personal data (LIPAD; RS GE A
2 08) and its implementing regulations (RIPAD).

The Application is associated with the User's use of the actiTENS medical device.

The Application enables its Users to :
e Connect the actiTENS medical device associated with the use of the Application ;
e Follow personalised programmes to relieve the User's pain (history of sessions carried out,
history of pain levels, etc.).

The present Policy of Confidentiality has for object to inform every User of the Application on the way
in which SUBLIMED collects and treats the Personal Data which concern him. The Personal Data which
are collected by SUBLIMED are used to make the Application work and to improve it.

SUBLIMED is responsible for the processing of Personal Data collected via the Application.

ARTICLE 1 - DEFINITIONS

PERSONAL DATA OR PERSONAL DATA
Any information that directly or indirectly identifies or renders identifiable a natural person.

PERSON CONCERNED
Refers to any natural person whose Personal Data are collected and processed by SUBLIMED.

DATA CONTROLLER
Refers to the person who determines the purposes and means of the Processing. The Company
SUBLIMED has this capacity within the framework of the present Policy of Confidentiality.

SUBCONTRACTOR
Refers to the person who processes Personal Data on the instructions of the Data Controller as part of
a service. The list of processors concerned is provided below.

TREATMENT

Refers to any operation or set of operations carried out using automated or manual processes on an
electronic or paper medium, such as the collection, recording, organisation, structuring, storage,
adaptation or modification, extraction, consultation, use, communication by transmission or
dissemination of Personal Data.

USER
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Refers to any person who uses the Application and makes use of the services offered therein.
ARTICLE 2 - PROCESSING OF PERSONAL DATA AND PURPOSES

The special case of Android, and the request for authorisation to access location.

On Android, the Bluetooth connection system used by actiTENS requires a Bluetooth scan to detect
the actiTENS generator. On some versions of Android, calling up this scan function requires you to
request authorisation to access your location. This is a request for authorisation which is imposed by
Android, but neither the Application nor SUBLIMED actually accesses the User's location and this
information is not processed.

Processing no. 1: The purpose of the processing is to download and install the application

This processing is carried out by subcontractors Apple and Google, via their App Store and Google Play
applications, when the user uses them to download the actiTENS application. SUBLIMED does not have
access to the data listed in the context of this processing.

Legal basis for processing European citizens :
Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal Data.

Categories of Personal Data processed and storage period :

The exhaustive list of data processed by each sub-contractor and their storage periods is available in
the sub-contractor's confidentiality policy. It may include, but is not limited to: data relating to
connection to their services, e-mail address, password, IP address, date and time of connection and
disconnection.

Department | Company name and registered | Purposes of | Link to privacy policy
names office address processing
Google Play Google Ireland Limited a company | Distributing and | Click here.
registered in Ireland whose | downloading the
principal place of business is | Application
Gordon House, Barrow Street,
Dublin 4, Ireland.

App store Apple Distribution International | Distributing and | Click here.
Ltd. Hollyhill Industrial Estate, | downloading the
Hollyhill, Cork, Republic of Ireland Application

Persons concerned :
Users of the Application

Automated decision-making
The Processing does not involve automated decision-making.

Processing no. 2: The purpose of the processing is to improve the application

Throughout the use of the actiTENS mobile application, SUBLIMED processes data collected
automatically via the following service:
e Firebase
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Data is collected via technical and functional tracers, which are files stored in your smartphone in the
application folder. They are created when your smartphone launches an application and you interact
with it (opening, closing, updating, uninstalling, duration of screen display). These events are sent to
the Firebase servers.

The data is processed and anonymised by Firebase and then transferred to Analytics. Both Analytics
and Firebase data are available to SUBLIMED in the form of graphical representations and tables of
anonymised data. This information is used to resolve technical problems and improve the User
experience.

Firebase data includes error and crash reports. This information is used to resolve technical problems
and improve the User experience.

Legal basis for processing European citizens :
Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal Data.

Categories of Personal Data processed and storage period :

The data collected by Firebase may include, but is not limited to: usage data (crashes, errors, screen
viewed), IP address, phone model, operating system, version of the actiTENS mobile application, as
well as the triggering of "events" defined by Firebase as opening, installing, uninstalling or updating
the application. SUBLIMED has added two categories of events: the end of a stimulation session, and
errors (communication error between the actiTENS generator and the mobile application, technical
error with the actiTENS generator). These data are anonymised by Firebase.

An exhaustive list of the data processed and the length of time it is stored by each processor is available
in the processor's privacy policy, see table below.

Department | Company name and registered | Purposes of processing Link to privacy
names office address policy
Google Google Ireland Limited, a company | Developing the Application, Click here to
Firebase registered in Ireland whose | To find out how the User uses | access

principal place of business is | the Application,

Gordon House, Barrow Street, | Improving the Application
Dublin 4, Ireland.
Google Google Ireland Limited, a company | To compile statistics relating | Click here.
Analytics registered in Ireland whose | to the use of the Application
principal place of business is
Gordon House, Barrow Street,
Dublin 4, Ireland.

Persons concerned :
Users of the Application

Automated decision-making
The Processing does not involve automated decision-making.

Processing 3: The purpose of processing is to deal with requests for information or
customer complaints.
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SUBLIMED processes and collects Personal Data that the User provides directly to SUBLIMED for the
handling of complaints. It can be a question, for example, of the name, first name, address e-mail or
postal, in order to be able to recontact the User and to bring a solution to him in the event of request
for the support addressed by email or telephone.

Legal basis of the Processing for European citizens :
Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal Data.

Categories of Personal Data collected and their storage periods :
e Identification data: surname and first name of the Data Subject; telephone number, e-mail
address;
e Serial number of the medical device used by the User ;
e If the User sends a maintenance report :
o Parameters of recent stimulation sessions (date, types of programmes used, number
of channels, duration, intensity)
o Phone number, operating system version, mobile application version
Any other data provided by the User in the free "Notes" field
o Aunique code created at the time of installation (patient ID) which is not linked to the
physical person of the User (a new installation will trigger a change of patientID),
except if the User as created or logged into a User account.
o Name, serial number, version and name of the actiTENS generator and its embedded
software
o Mobile application version, operating system version and phone model and locale of
the mobile phone (language & region)
o Firebase Installation ID (a random identifier that changes with each installation)
o Stimulation data collected automatically when the actiTENS generator is used:
=  Start, duration, pause times and end of programme
=  Programme, channels, channel impedance and intensities used
= Disconnections
o Health data, collected only if entered by the User:
= Area(s) of pain and pathology(ies)
=  Pain characteristics (how long the patient has been in pain, when and how
often)
= Patient's therapeutic objectives
= Sex, gender, age, height and weight
= Level of pain before and after stimulation
= Average pain level over last 7 days
= |mpact of pain on walking ability, sleep, general activity and mood
=  Number of steps
= Name of the prescriber
= These data may come from Apple Health kit (Health App on iOS) or Google
Health Connect, if the user authorize this

o

The personal data collected is stored for the time indicated below:
e Data from handling requests for information: 1 year
e Data from handling customer complaints: 2 years
It is then anonymised in accordance with SUBLIMED's GDPR procedure.

Persons concerned :
Users of the Application
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The Personal Data collected for this purpose is mandatory.

Automated decision-making

The Processing does not involve automated decision-making.

Processing 4: The purpose of processing is to deal with reports of adverse reactions (Materials
Vigilance).

SUBLIMED processes and collects Personal Data that the User provides directly to SUBLIMED for the
management of possible adverse effects. This may include, for example, the surname, first name, e-
mail or postal address, as well as data relating to health, in order to be able to recontact the User and
to ensure relevant follow-up in the event of reports of undesirable effects sent by e-mail or by
telephone.

Legal basis of the Processing for European citizens :
Article 6 (1) c) of the GDPR: processing is necessary for compliance with a legal obligation to which the
controller is subject.

Categories of Personal Data collected and their storage periods :
e Identification data: surname and first name of the Data Subject; telephone number, e-mail
address;
e Data relating to the User's health
e Serial number of the medical device used by the User ;
e [f the User sends a maintenance report :
o Stimulation session parameters (date, types of programmes used, number of
channels, duration, intensity).

The personal data collected is stored for the legal period required by regulations relating to the
monitoring of health vigilance.

It is then anonymised in accordance with SUBLIMED's GDPR procedure.

Processing no. 5: The purpose of the processing is to improve the application and services
offered by SUBLIMED.

Throughout the use of the actiTENS mobile application, SUBLIMED processes data collected
automatically via its own server.

The data is collected anonymously. This information is used to solve technical problems, develop new
functionalities and improve the experience of existing users through knowledge gained about the
actual use of the product. This data may also be used for the purposes of evaluating the device in
accordance with current regulations on medical devices. It may also be used for clinical study purposes
or for the design of clinical study protocols.

These data are processed by a limited number of people who only have access to an anonymised
version of the data (see processing operation no. 6 for further details).

Legal basis for processing European citizens :

Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal Data.
And Article 6 (1) c) of the GDPR: the Processing is necessary for compliance with a legal obligation to
which the Data Controller is subject (for the medical device assessment part provided for in the
regulations in force).
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Categories of Personal Data processed and storage period :

The data collected automatically are :

e A unique code created at installation (patient ID) which is not linked to the physical person of
the user (a new installation will trigger a change of patientID) except if the User as created or
logged into a User account.

e Name, serial number, version and name of the actiTENS generator and its on-board software

e Mobile application version, operating system version and phone model and locale of the
mobile phone (language & region)

e Firebase Installation ID (a random identifier that changes with each installation)

The stimulation data collected automatically when the actiTENS :

e Start, duration, breaks and end of programme

e Programme, channels, channel impedance and intensities used,

e Disconnections

Health data, collected only if entered by the User:

e Area(s) of pain and pathology(ies)

e Characteristics of the pain (how long the patient has been in pain, when and how often)

e The patient's therapeutic objectives

e Sex, gender, age, height and weight

Pain levels before and after stimulation

Average pain level over last 7 days

Impact of pain on walking ability, sleep, general activity and mood
e Number of steps

e Name of the prescriber

e These data may come from Apple Health kit (Health App on iOS) or Google Health Connect, if
the user authorize this

The data will be kept for 3 years after the last addition of data linked to the "patient ID".

Persons concerned :
Users of the Application

Automated decision-making
The Processing does not involve automated decision-making.

Processing no. 6: The purpose of this processing is to synchronise the User's data so that it can
be consulted on several devices and retained when the User changes phones or uninstalls the
mobile application.

If the User chooses to create a User Account, a link is created between his personal identifier (e-mai
address) and his "patient ID" (see processing no. 5). In doing so, the User benefits from the data backup
and synchronisation capabilities listed in processing no. 5.

The link between a personal identifier and a "patient ID" can only be seen by the DPO (Data protection
officer: the person in the company responsible for compliance with the regulation on the protection
of personal data), in order to access a request to exercise rights (see ARTICLE 6), and by the system
administrator in order to carry out the tasks on the server necessary for its operation and maintenance.
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The User's choice to create a user account does not affect processing no. 5, as the SUBLIMED staff
carrying out processing no. 5 do not have access to the link between personal identifier and "patient
ID".

Legal basis for processing European citizens :
Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal Data.

Categories of Personal Data processed and storage period :

The data collected if the User decides to create an account and enter his/her details:
e Afirst name or pseudonym
e An e-mail address

The data is kept for 5 years after the last time data is added to the user account, after which the
personal identifier is deleted.

Persons concerned :
Users of the Application who have created a User Account

Automated decision-making
The Processing does not involve automated decision-making.

Processing no. 7: The purpose of the processing is to send messages via the application,
targeted at an anonymous group of people, for the purposes of informing the User, or for the
purposes of statistical surveys to improve the product, its promotion or post-market
surveillance (PMS).

Throughout the use of the actiTENS mobile application, SUBLIMED processes data collected
automatically via the following service:

e Firebase
This data may be used by SUBLIMED via the "Firebase In-App Messaging" service to send one or more
messages to a targeted group of users according to :

o The version of the application

e The language of the application

e The user's country/region

e The date on which the application was first opened

e The date of last engagement with the application

o  Whether they have triggered one or more of the events described in treatment no. 2

The data is collected via technical and functional tracers, which are files stored on your smartphone in
the application folder. They are created when your smartphone launches an application and you
interact with it (opening, closing, updating, uninstalling, duration of screen display). These events are
sent to the Firebase servers.

The "cards" in the Programmes menu, the videos or articles, as well as the questionnaires in the Help
menu are retrieved by the mobile application from the SUBLIMED server, according to targeting based
on patient data stored on the SUBLIMED server. For this paragraph, the data used is that of treatment
5.

Legal basis for the Processing of European citizens :
Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal Data.
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Categories of Personal Data processed and storage period :

The data collected by Firebase may include, but is not limited to: the language of the application, the
operating system, the version of the actiTENS mobile application, the user's country, as well as the
triggering of "events" defined by default by Firebase, which are the opening, installation, uninstallation
or updating of the application. SUBLIMED has added: the end of a stimulation session. This data is
anonymised by Firebase.

An exhaustive list of the data processed and the length of time it is stored by each processor is available
in the processor's privacy policy, see table below.

principal place of business is
Gordon House, Barrow Street,
Dublin 4, Ireland.

Department | Company name and registered | Purposes of processing Link to privacy
names office address policy
Google Google Ireland Limited, a company | Developing the Application, Click here to
Firebase registered in Ireland whose | To know how the User uses | access

the Application,
Improving the Application

Regarding the statistical surveys that SUBLIMED may conduct, the collected data

following:

e Pain area(s) and pathology(ies).
e Pain characteristics (how long the patient has been in pain, when and how often)
e Psycho-social issues

e Physical activity or rehabilitation practiced
e Professional status

e Patient's therapeutic goals

e Sex, gender, age, height, and weight

e Pain level before and after stimulation

e Average pain level over the last 7 days

e Impact of pain on ability to walk, sleep, general activity, and mood
e Pain location on the body

e Pathology

e Duration of the condition

e  Other forms of treatment used

e Frequency and duration of TENS use
e TENS accessories used

e Progress in relation to the condition
e Medical specialty of the prescriber

e Name of the prescriber

e User's postal code

Persons concerned :

Users of the Application

Automated decision-making

The Processing does not involve automated decision-making.

Politique de confidentialité
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Processing no. 8: The purpose of the processing is to monitor prescribing centres in France

If the patient agrees to communicate his/her prescribing centre to SUBLIMED via the application,
SUBLIMED will process this data with the aim of producing statistics on the sources of actiTENS
prescriptions.

If the patient consents to communicate their residential postal code to SUBLIMED through the
application, SUBLIMED will process this data for the purpose of compiling statistics on the sources of
actiTENS prescriptions.

Legal basis of the Processing for European citizens :
Article 6 (1) a) of the GDPR: the Data Subject has consented to the Processing of his/her Personal
Data.

Categories of Personal Data processed and duration of storage:

Name of prescribing centres

Patient's residential postal code

The data is stored for 5 years after the last addition of data linked to the user account, after which
the personal identifier is deleted, no link can be established between the patient and the prescribing
centre.

Persons concerned:
Users of the Application

Automated decision-making
The Processing does not involve automated decision-making.

Processing no. 9: The purpose of processing is to create an aggregate activity report on a
global population followed in a prescribing centre in France.

If the patient agrees to communicate his/her prescribing centre to SUBLIMED via the application,
SUBLIMED will then process this data with the aim of producing aggregated statistical reports on all
patients from the same centre. A minimum threshold of patients will be used to ensure the
anonymisation of the data in these reports.

If the patient consents to communicate their residential postal code to SUBLIMED through the
application, SUBLIMED will process this data with the objective of creating aggregated statistical
reports across all patients from the same center. A minimum patient threshold will be used to
ensure the anonymization of data in these reports.

Legal basis of the Processing for European citizens :
Article 6 (1) a) of the RGPD: the Data Subject has consented to the Processing of his/her Personal
Data.

Categories of Personal Data processed and duration of storage:

Name of prescribing centres

Patient's residential postal code

The data is stored for 5 years after the last addition of data linked to the user account, after which
the personal identifier is deleted, no link can be established between the patient and the prescribing
centre.
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Persons concerned:
Users of the Application

Automated decision-making
The Processing does not involve automated decision-making.

Processing no. 10: The purpose of processing is to create an individual activity report for the
patient.

The patient has the possibility of generating a report on his personal data from the mobile application.
This request will trigger the generation, by and on the SUBLIMED server, of a report in pdf format,

which will then be downloaded into the mobile application.

Legal basis of the Processing for European citizens :
Article 6 (1) a) of the RGPD: the Data Subject has consented to the Processing of his/her Personal Data.

Categories of Personal Data collected and their storage periods :

The data processed are :

e Aunique code created at the time of installation (patient ID) which is not linked to the physical
person of the User (a new installation will trigger a change of patientID), except if the User as
created or logged into a User account.

o Stimulation data collected automatically when the actiTENS generator is used:

=  Start, duration, pause times and end of programme
=  Programme used
o Health data, collected only if entered by the User:
=  Area(s) of pain and pathology(ies)
=  Pain characteristics (how long the patient has been in pain, when and how
often)
= Patient's therapeutic objectives
= Sex, gender, age, height and weight
= Level of pain before and after stimulation
= Average pain level over last 7 days
= |mpact of pain on walking ability, sleep, general activity and mood
=  Number of steps
= Name of the prescriber
= User's postal code
= These data may come from Apple Health kit (Health App on iOS) or Google
Health Connect, if the user authorize this
Some of these data are statistically processed or combined to calculate new data and indicators, which
are displayed in the patient report. The data is also processed by a second SUBLIMED server to verify
its integrity:
- Average number of sessions per week
- Distribution of session duration
- Average session duration
- Ranking of most frequently used programs
- Pain reduction per session (difference between pre-session pain level and post-session pain level)
and average pain reduction per session
- Average number of steps for the entire actiTENS population and for the user's age group
- Evolution of number of steps between two periods
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Non-US cases: The data used to produce these new indicators can be corrected or cleaned before being
used in the patient report:

The data is kept for 3 years after the last time data linked to the ‘patient ID’ is added. OR if the User
has an account: the data is kept for 5 years after the last time data is added to the user account, after
which time the personal identifier is deleted.

Persons concerned:
Application Users wishing to have a follow-up report on application data in pdf format.

Automated decision-making
The Processing does not involve automated decision-making.

The patient report does not constitute a diagnosis; it is merely a representation of the data entered
in the application, and no analysis is performed.

ARTICLE 3 - RECIPIENTS OF PERSONAL DATA AND THIRD-PARTY SERVICES
The Company's internal recipients have access to the Personal Data strictly collected by SUBLIMED.

This is the :

e SUBLIMED staff responsible for supervising the security of SUBLIMED's information systems
and more generally for managing the Application (treatment 2 and 5);

e  SUBLIMED staff server administrator (treatment 5 and 6)

e SUBLIMED staff responsible for exercising rights (processing 6, see ARTICLE 6)

e SUBLIMED staff responsible for handling support requests received by e-mail via the contact
functionality (e-mail, telephone, maintenance report) of the Application or the contact address
available from Google Play or the App Store (treatment 3 and 4);

SUBLIMED guarantees to all Users that the sub-contractors it calls upon within the framework of the
Application and the partners with whom it collaborates, present sufficient guarantees as to the
implementation of appropriate technical and organisational measures so that the processing meets
the requirements of the GDPR and guarantees the protection of the rights of Users.

ARTICLE 4 - TRANSFERS OF PERSONAL DATA OUTSIDE THE EU
SUBLIMED does not organise transfers of Personal Data outside the EU.

Its subcontractors may have servers outside the EU. It is therefore possible that certain Personal Data
may be processed by servers located outside the EU, in a third country.

In the event of transfer of all or part of the Personal Data subject to Processing to a third country, i.e.
located outside the European Union or which does not present a level of protection recognised as
adequate within the meaning of the regulations, or to an international organisation, SUBLIMED
undertakes to provide the appropriate guarantees provided for within the regulations and to ensure
that these are respected by its sub-contractors.

ARTICLE 5 - SAFETY MEASURES

SUBLIMED undertakes to implement :
e Physical security measures to prevent access to Personal Data by unauthorised persons;
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e |dentity and access controls via an authentication system and a password policy;

e An authorisation management system;

e Processes and systems that enable all actions carried out on the information system to be
traced and, in accordance with regulations, to be reported in the event of an incident affecting
Personal Data.

ARTICLE 6 - EXERCISE OF RIGHTS

In accordance with the provisions of the amended French Data Protection Act and the GDPR, you have
the right to access, rectify, delete, limit, oppose and port your Personal Data. To exercise all these
rights, please send your request to the following e-mail address: rgpdcontact@subli-med.com (please
also send us a copy of your identity document).

You can delete your user account and personal data from the mobile application settings. For Android
users, you can also delete Google Health Connect data from the application settings.

a. Access rights
You have a right of access to your Personal Data processed by SUBLIMED. This allows you to find out
what Personal Data we hold about you and, if you wish, to request a copy.

b. Rights to rectification

Under the terms of the applicable regulations on the protection of Personal Data, you may request
that we rectify inaccurate Personal Data concerning you in our possession. You may also request that
incomplete Personal Data concerning you be completed, including by providing a supporting
statement.

If you consider that other Personal Data concerning you should be modified or completed and you are
unable to make this change yourself, please contact us at the following address: rgpdcontact@subli-
med.com.

c. Rights to erasure

You have the right to obtain from us the deletion, as soon as possible, of Personal Data concerning
you, subject to our legitimate interest or any legal obligation requiring us to retain it.

For security reasons, please contact us at the following address: rgpdcontact@subli-med.com.

d. Right to limit Processing
You may request SUBLIMED to restrict the Processing of your Personal Data, where any of the following

apply:
. you dispute the accuracy of the Personal Data concerning you. In this case, we will hide
your Personal Data for a period of time that will allow us to verify its accuracy;
. you consider that the Processing of your Personal Data is carried out unlawfully and
you demand instead that their use be restricted;
. we no longer require your Personal Data for the purposes of the Processing but it is
still necessary to enable you to establish, exercise or defend a legal claim;
. you have exercised your right to object under Article 21(1) of the GDPR.
. We will limit the Processing of your Personal Data while we verify whether the

legitimate reasons we are pursuing prevail over your right.
If we decide to lift the restriction on the Processing of your Personal Data, we will inform you
accordingly.
e. Right to object
You may oppose the sending of communications, in particular commercial communications, by
SUBLIMED. To this end, we provide you with an unsubscribe link in all the e-mails we send you.
You may also object, on legitimate grounds, to the Processing of your Personal Data, unless this is in
response to a legal obligation imposed on SUBLIMED.
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f. Right to portability

You may at any time request the portability of your Personal Data from SUBLIMED. By exercising this
right, we undertake to transmit to you within a reasonable time and in a machine-readable format the
Personal Data that you will have provided to us whether they have been declared by yourself or
generated by your activity on the Application.

g. Right to withdraw consent

You have the right to withdraw your consent at any time and to refuse the Processing of your Personal
Data for personal reasons. In this case, you will no longer be able to use the Application.

h. Right to lodge a complaint with a supervisory authority

The supervisory authority competent to deal with any request concerning us, including, where
applicable, a complaint from a User, depends on your country. You can consult the list of European
national authorities here: https://edpb.europa.eu/about-edpb/about-edpb/members en

For Swiss citizens, please refer to the Federal Data Protection and Information Commissioner (FDPIC)h
ttps://www.edoeb.admin.ch/edoeb/fr/home.html

For US citizens, please refer to your state's regulations.

ARTICLE 7 - COOKIES

There are no cookies specific to the use of the application. However, when you visit an external website
using a browser (e.g. Google Chrome, Safari, Firefox, etc.) that is opened via the mobile application,
cookies may be stored on your phone, but our mobile application does not access them. When you
visit these sites, you will be asked to configure your choices regarding cookies. For more information,
please consult the privacy policies of the sites you visit.

ARTICLE 8- MODIFICATION OF THE CONFIDENTIALITY POLICY

This Policy was updated on the date indicated on page 1. SUBLIMED reserves the right to modify this
Privacy Policy. These modifications will come into effect as of the publication of the new policy. Your
use of the Application following the entry into force of these modifications will constitute
acknowledgement and acceptance of the new data confidentiality policy.
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INFORMATIVA SULLA PRIVACY

(Ultimo aggiornamento: Gennaio 2054)

SUBLIMED, una Société par Actions Simplifiée (societa per azioni semplificata), iscritta al Registro del
Commercio e delle Imprese di Grenoble con il numero 813 959 012, con sede legale in 137 rue
Mayoussard, 38430 MOIRANS - Francia (di seguito "Societa" o "SUBLIMED") si impegna a garantire che
il Trattamento dei Dati Personali effettuato sull'applicazione actiTENS che pubblica (di seguito
"Applicazione") sia conforme alla normativa applicabile in materia di protezione dei dati (Regolamento
Generale Europeo sulla Protezione dei Dati 2016/679 - "GDPR") e alla Legge francese modificata sulla
protezione dei dati n°78-17 del 6 gennaio 1978.

La presente Carta € conforme alle disposizioni della legislazione svizzera in materia di protezione dei
dati, la Legge del 5 ottobre 2001 sull'informazione pubblica, I'accesso ai documenti e la protezione dei
dati personali (LIPAD; RS GE A 2 08) e le relative norme di attuazione (RIPAD).

L'Applicazione & associata all'uso del dispositivo medico actiTENS da parte dell'Utente.

L'applicazione consente ai suoi utenti di :
e Collegare il dispositivo medico actiTENS associato all'uso dell'applicazione ;
e Seguire programmi personalizzati per alleviare il dolore dell'Utente (storia delle sedute
effettuate, storia dei livelli di dolore, ecc.)

La presente Politica di Riservatezza ha lo scopo di informare ogni Utente dell'Applicazione sul modo in
cui SUBLIMED raccoglie e tratta i Dati Personali che lo riguardano. | Dati Personali raccolti da SUBLIMED
sono utilizzati per far funzionare I'Applicazione e per migliorarla.

SUBLIMED é responsabile del trattamento dei Dati personali raccolti tramite I'Applicazione.

ARTICOLO 1 - DEFINIZIONI

DATI PERSONALI O DATI PERSONALI
Qualsiasi informazione che identifichi o renda identificabile, direttamente o indirettamente, una
persona fisica.

PERSONA INTERESSATA
Si riferisce a qualsiasi persona fisica i cui Dati personali sono raccolti e trattati da SUBLIMED.

CONTROLLORE DEI DATI
Si riferisce alla persona che determina le finalita e i mezzi del Trattamento. La Societa SUBLIMED ha
guesta capacita nell'ambito della presente Politica di Riservatezza.

SUBCONTRATTORE
Si riferisce alla persona che tratta i Dati personali su istruzioni del Titolare del trattamento nell'ambito
di un servizio. L'elenco dei responsabili del trattamento é riportato di seguito.

TRATTAMENTO

Si riferisce a qualsiasi operazione o insieme di operazioni effettuate mediante processi automatizzati
o manuali su supporto elettronico o cartaceo, quali la raccolta, la registrazione, I'organizzazione, la
strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione, |'utilizzo,
la comunicazione mediante trasmissione o la diffusione di Dati personali.
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UTENTE
Si riferisce a qualsiasi persona che utilizzi I'Applicazione e si avvalga dei servizi ivi offerti.

ARTICOLO 2 - TRATTAMENTO DEI DATI PERSONALI E FINALITA

Il caso particolare di Android e la richiesta di autorizzazione per I'accesso alla posizione.
Su Android, il sistema di connessione Bluetooth utilizzato da actiTENS richiede una scansione
Bluetooth per rilevare il generatore actiTENS. Su alcune versioni di Android, per richiamare questa
funzione di scansione & necessario richiedere I'autorizzazione ad accedere alla propria posizione. Si
tratta di una richiesta di autorizzazione imposta da Android, ma né I'applicazione né SUBLIMED
accedono effettivamente alla posizione dell'utente e queste informazioni non vengono elaborate.

Trattamento 1: Lo scopo del trattamento é quello di scaricare e installare I'applicazione.

Questo trattamento viene effettuato dai subappaltatori Apple e Google, tramite le loro applicazioni
App Store e Google Play, quando l'utente le utilizza per scaricare |'applicazione actiTENS. SUBLIMED
non ha accesso ai dati elencati nell'ambito di questo trattamento.

Base giuridica del trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: l'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di dati personali trattati e periodo di conservazione :

L'elenco esaustivo dei dati trattati da ciascun subappaltatore e dei relativi periodi di conservazione e
disponibile nella politica di riservatezza del subappaltatore. Tali dati possono includere, a titolo
esemplificativo e non esaustivo: dati relativi alla connessione ai loro servizi, indirizzo e-mail, password,
indirizzo IP, data e ora della connessione e della disconnessione.

Nomi dei | Nome della societa e indirizzo della | Finalita del | Link all'informativa sulla
dipartimenti | sede legale trattamento privacy

Google Play Google Ireland Limited € wuna | Distribuzione e | Fare clic gui.

societa registrata in Irlanda la cui | download

sede principale & Gordon House, | dell'Applicazione
Barrow Street, Dublino 4, Irlanda.
App store Apple Distribution International | Distribuzione e | Fare clic qui.
Ltd. Hollyhill Industrial Estate, | download
Hollyhill, Cork, Repubblica d'lIrlanda | dell'Applicazione

Persone interessate :
Utenti dell'applicazione

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento n. 2: Lo scopo del trattamento é quello di migliorare I'applicazione.

Durante |'utilizzo dell'applicazione mobile actiTENS, SUBLIMED elabora i dati raccolti automaticamente
tramite il seguente servizio:
e Base di fuoco
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| dati vengono raccolti tramite tracciatori tecnici e funzionali, che sono file memorizzati nello
smartphone nella cartella delle applicazioni. Vengono creati quando lo smartphone avvia
un'applicazione e l'utente interagisce con essa (apertura, chiusura, aggiornamento, disinstallazione,
durata della visualizzazione dello schermo). Questi eventi vengono inviati ai server di Firebase.

| dati vengono elaborati e resi anonimi da Firebase e poi trasferiti ad Analytics. Sia i dati di Analytics
che quelli di Firebase sono a disposizione di SUBLIMED sotto forma di rappresentazioni grafiche e
tabelle di dati anonimizzati. Queste informazioni vengono utilizzate per risolvere problemi tecnici e
migliorare I'esperienza dell'utente.

| dati di Firebase includono segnalazioni di errori e crash. Queste informazioni vengono utilizzate per
risolvere i problemi tecnici e migliorare I'esperienza dell'utente.

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: I'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di dati personali trattati e periodo di conservazione :

| dati raccolti da Firebase possono includere, a titolo esemplificativo e non esaustivo: dati di utilizzo
(crash, errori, schermate visualizzate), indirizzo IP, modello di telefono, sistema operativo, versione
dell'applicazione mobile actiTENS, nonché |'attivazione di "eventi" definiti da Firebase come I'apertura,
I'installazione, la disinstallazione o l'aggiornamento dell'applicazione. SUBLIMED ha aggiunto due
categorie di eventi: la fine di una sessione di stimolazione e gli errori (errore di comunicazione tra il
generatore actiTENS e |'applicazione mobile, errore tecnico del generatore actiTENS). Questi dati sono
resi anonimi da Firebase.

Un elenco esaustivo dei dati trattati e della durata della loro conservazione da parte di ciascun
incaricato del trattamento e disponibile nell'informativa sulla privacy dell'incaricato stesso (cfr. tabella

seguente).
Nomi  dei | Nome della societa e indirizzo | Finalita del trattamento Link
dipartimenti | della sede legale all'informativa
sulla privacy
Google Google Ireland Limited, una | Sviluppo dell'applicazione, Fare clic qui per
Firebase societa registrata in Irlanda la cui | Per scoprire come [|'Utente | accedere
sede principale € Gordon House, | utilizza I'Applicazione,
Barrow Street, Dublino 4, Irlanda. | Migliorare I'applicazione
Google Google Ireland Limited, una | compilare statistiche relative | Fare clic qui.
Analytics societa registrata in Irlanda la cui | all'utilizzo dell'Applicazione
sede principale € Gordon House,
Barrow Street, Dublino 4, Irlanda.

Persone interessate :
Utenti dell'applicazione

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento 3: lo scopo del trattamento é quello di gestire le richieste di informazioni o i
reclami dei clienti.
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SUBLIMED tratta e raccoglie i Dati personali che I'Utente fornisce direttamente a SUBLIMED per la
gestione dei reclami. Puo trattarsi, ad esempio, del cognome, del nome, dell'indirizzo e-mail o postale,
al fine di poter ricontattare I'Utente e portargli una soluzione in caso di richiesta di assistenza
indirizzata via e-mail o telefono.

Base giuridica del trattamento per i cittadini europei :
Articolo 6 (1) a) del GDPR: l'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di dati personali raccolti e relativi periodi di conservazione :
e Dati identificativi: cognome e nome dell'Interessato; numero di telefono, indirizzo e-mail;
e Numero di serie del dispositivo medico utilizzato dall'Utente ;
e Se |'utente invia un rapporto di manutenzione :
o Parametri delle sessioni di stimolazione recenti (data, tipi di programmi utilizzati,
numero di canali, durata, intensita) ;
o Numero di telefono, versione del sistema operativo, versione dell'applicazione mobile

Qualsiasi altro dato fornito dall'utente nel campo libero "Note"

o Un codice univoco creato al momento dell'installazione (ID paziente) che non é
collegato alla persona fisica dell'utente (una nuova installazione comporta la modifica
dell'ID paziente), tranne che nel caso di creazione o connessione a un account utente
da parte dell'Utente

o Nome, numero di serie,versione e Nome del generatore actiTENS e del suo software
incorporato

o Versione dell'applicazione mobile, versione del sistema operativo e modello di
telefono, locale del telefono (lingua e regione)

o ID diinstallazione Firebase (un identificatore casuale che cambia a ogni installazione)

o Dati di stimolazione raccolti automaticamente quando si utilizza il generatore
actiTENS:

= |nizio, durata, tempi di pausa e fine del programma

=  Programma, canali, impedenza dei canali e intensita utilizzate

= Disconnessioni

o Dati sulla salute, raccolti solo se inseriti dall'utente:

= Area(e) di dolore e patologia(e)

= Caratteristiche del dolore (da quanto tempo il paziente soffre di dolore,
quando e quanto spesso)

=  Obiettivi terapeutici del paziente

= Sesso, genere, eta, altezza e peso

= Livello di dolore prima e dopo la stimolazione

= Livello medio di dolore negli ultimi 7 giorni

®* |mpatto del dolore sulla capacita di camminare, sul sonno, sull'attivita
generale e sull'umore

=  Numero di passi

= Nome del prescrittore

= Questi dati possono provenire da Apple Health Kit (applicazione Salute su iOS)
o da Google Health Connect, se l'utente lo accetta.

o

| dati personali raccolti vengono conservati per il tempo indicato di seguito:
e Dati derivanti dalla gestione delle richieste di informazioni: 1 anno
e Dati relativi alla gestione dei reclami dei clienti: 2 anni
| dati vengono poi resi anonimi in conformita alla procedura GDPR di SUBLIMED.
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Persone interessate :
Utenti dell'applicazione

| Dati personali raccolti per questa finalita sono obbligatori.

Processo decisionale automatizzato

Il trattamento non comporta un processo decisionale automatizzato.

Trattamento 4: lo scopo del trattamento e quello di gestire le segnalazioni di reazioni avverse
(Vigilanza sui materiali).

SUBLIMED tratta e raccoglie i Dati personali che I'Utente fornisce direttamente a SUBLIMED per la
gestione di eventuali effetti avversi. Questi possono includere, ad esempio, il cognome, il nome,
I'indirizzo e-mail o postale, nonché dati relativi alla salute, al fine di poter ricontattare I'Utente e
garantire un follow-up pertinente in caso di segnalazioni di effetti indesiderati inviate per e-mail o per
telefono.

Base giuridica del trattamento per i cittadini europei :
Articolo 6 (1) c) del GDPR: il trattamento € necessario per adempiere a un obbligo legale al quale &
soggetto il titolare del trattamento.

Categorie di dati personali raccolti e relativi periodi di conservazione :
e Datiidentificativi: cognome e nome dell'Interessato; numero di telefono, indirizzo e-mail;
Dati relativi alla salute dell'Utente
Numero di serie del dispositivo medico utilizzato dall'Utente ;
Se l'utente invia un rapporto di manutenzione :
o Parametri della sessione di stimolazione (data, tipi di programmi utilizzati, numero di
canali, durata, intensita).

| dati personali raccolti vengono conservati per il periodo legale previsto dalla normativa in materia di
controllo della vigilanza sanitaria.

| dati vengono poi resi anonimi in conformita alla procedura GDPR di SUBLIMED.

Trattamento n. 5: Lo scopo del trattamento é quello di migliorare I'applicazione e i servizi
offerti da SUBLIMED.

Durante |'utilizzo dell'applicazione mobile actiTENS, SUBLIMED elabora i dati raccolti automaticamente
tramite il proprio server.

| dati vengono raccolti in forma anonima. Queste informazioni vengono utilizzate per risolvere
problemi tecnici, sviluppare nuove funzionalita e migliorare I'esperienza degli utenti esistenti grazie
alle conoscenze acquisite sull'uso effettivo del prodotto. Questi dati possono essere utilizzati anche
per la valutazione del dispositivo in conformita alle normative vigenti sui dispositivi medici. Possono
anche essere utilizzati per studi clinici o per la progettazione di protocolli di studi clinici.

Questi dati sono trattati da un numero limitato di persone che hanno accesso solo a una versione
anonimizzata dei dati (per ulteriori dettagli si veda I'operazione di trattamento n. 6).

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: I'Interessato ha acconsentito al Trattamento dei suoi Dati Personali. E
Articolo 6 (1) c) del GDPR: il Trattamento € necessario per I'adempimento di un obbligo legale a cui &
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soggetto il Titolare del Trattamento (per la parte di valutazione dei dispositivi medici prevista dalla
normativa vigente).

Categorie di dati personali trattati e periodo di conservazione :

| dati raccolti automaticamente sono :

e Un codice univoco creato al momento dell'installazione (ID paziente) che non & collegato alla
persona fisica dell'utente (una nuova installazione determina un cambio di ID paziente), tranne
che nel caso di creazione o connessione a un account utente da parte dell'Utente

e Nome, numero di serie,versione e Nome del generatore actiTENS e del relativo software di
bordo

e Versione dell'applicazione mobile, versione del sistema operativo e modello di telefono, locale
del telefono (lingua e regione)

e |D diinstallazione di Firebase (un identificatore casuale che cambia ad ogni installazione)

| dati di stimolazione raccolti automaticamente quando I'actiTENS :

e I|nizio, durata, interruzioni e fine del programma

e Programma, canali, impedenza del canale e intensita utilizzate,

e Disconnessioni

Dati sanitari, raccolti solo se inseriti dall'Utente:

e Area(e) del dolore e patologia(e)

e (Caratteristiche del dolore (da quanto tempo il paziente prova dolore, quando e con quale
frequenza)

e Gli obiettivi terapeutici del paziente

e Sesso, genere, eta, altezza e peso

e Livelli di dolore prima e dopo la stimolazione

e Livello medio di dolore negli ultimi 7 giorni

Impatto del dolore sulla capacita di camminare, sul sonno, sull'attivita generale e sull'umore
Numero di passi

Nome del prescrittore

Questi dati possono provenire da Apple Health Kit (applicazione Salute su iOS) o da Google
Health Connect, se I'utente lo accetta.

| dati saranno conservati per 3 anni dopo I'ultima aggiunta di dati legati all'""ID paziente".

Persone interessate :
Utenti dell'applicazione

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento n. 6: lo scopo di questo trattamento é quello di sincronizzare i dati dell'Utente in
modo che possano essere consultati su diversi dispositivi e conservati quando I'Utente cambia
telefono o disinstalla I'applicazione mobile.

Se I'Utente sceglie di creare un Account utente, viene creato un collegamento tra il suo identificativo
personale (indirizzo e-mai) e il suo "ID paziente" (vedi elaborazione n. 5). In questo modo, I'Utente
beneficia delle funzionalita di backup e sincronizzazione dei dati elencate nell'elaborazione n. 5.

Il collegamento tra un identificativo personale e un "ID paziente" pud essere visto solo dal DPO
(Responsabile della protezione dei dati: la persona dell'azienda responsabile del rispetto della
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normativa sulla protezione dei dati personali), per accedere a una richiesta di esercizio dei diritti (cfr.
ARTICOLO 6), e dall'amministratore del sistema per svolgere le attivita sul server necessarie al suo
funzionamento e alla sua manutenzione.

La scelta dell'Utente di creare un account utente non influisce sul trattamento n. 5, in quanto il
personale di SUBLIMED che esegue il trattamento n. 5 non ha accesso al collegamento tra
I'identificativo personale e I''ID paziente".

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: I'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di dati personali trattati e periodo di conservazione :

| dati raccolti se I'Utente decide di creare un account e inserire i propri dati:
e Un nome o uno pseudonimo
e Unindirizzo e-mail

| dati vengono conservati per 5 anni dall'ultima volta che sono stati aggiunti all'account utente,
dopodiché l'identificatore personale viene cancellato.

Persone interessate :
Utenti dell'Applicazione che hanno creato un Account Utente

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento n. 7: La finalita del trattamento é l'invio di messaggi tramite I'applicazione, rivolti
a un gruppo anonimo di persone, a scopo informativo nei confronti dell'Utente, o a scopo di
indagini statistiche per migliorare il prodotto, la sua promozione o la sorveglianza post-
commercializzazione (PMS).

Durante |'utilizzo dell'applicazione mobile actiTENS, SUBLIMED elabora i dati raccolti automaticamente
tramite il seguente servizio:
e Base di fuoco
Questi dati possono essere utilizzati da SUBLIMED tramite il servizio "Firebase In-App Messaging" per
inviare uno o pil messaggi a un gruppo mirato di utentiin base a :
e laversione dell'applicazione
e lalingua della domanda
Paese/regione dell'utente
La data di apertura della domanda
e Ladata dell'ultimo impegno con l'applicazione
e se hanno innescato uno o piu eventi descritti nel trattamento n. 2

| dati vengono raccolti tramite tracciatori tecnici e funzionali, che sono file memorizzati nello
smartphone nella cartella delle applicazioni. Vengono creati quando lo smartphone avvia
un'applicazione e l'utente interagisce con essa (apertura, chiusura, aggiornamento, disinstallazione,
durata della visualizzazione dello schermo). Questi eventi vengono inviati ai server di Firebase.

Le “schede” nel menu Programmi, i video o gli articoli, nonché i questionari nel menu Aiuto vengono
recuperati dall'applicazione mobile dal server SUBLIMED, secondo un targeting basato sui dati del
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paziente memorizzati sul server SUBLIMED. Per questo paragrafo, i dati utilizzati sono quelli relativi al
trattamento 5.

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: l'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di dati personali trattati e periodo di conservazione :

| dati raccolti da Firebase possono includere, a titolo esemplificativo e non esaustivo: la lingua
dell'applicazione, il sistema operativo, la versione dell'applicazione mobile actiTENS, il Paese
dell'utente, nonché l'attivazione di "eventi" definiti di default da Firebase, ovvero |'apertura,
I'installazione, la disinstallazione o I'aggiornamento dell'applicazione. SUBLIMED ha aggiunto: la fine di
una sessione di stimolazione. Questi dati sono resi anonimi da Firebase.

Un elenco esaustivo dei dati trattati e della durata della loro conservazione da parte di ciascun
incaricato del trattamento € disponibile nell'informativa sulla privacy dell'incaricato stesso (cfr. tabella

seguente).
Nomi  dei | Nome della societa e indirizzo | Finalita del trattamento Link
dipartimenti | della sede legale all'informativa
sulla privacy

Google Google Ireland Limited, wuna | Sviluppo dell'applicazione, Fare clic qui per
Firebase societa registrata in Irlanda la cui | Per scoprire come |'Utente | accedere

sede principale e Gordon House, | utilizza I'Applicazione,

Barrow Street, Dublino 4, Irlanda. | Migliorare |'applicazione

Per quanto riguarda le indagini statistiche che SUBLIMED puo condurre, i dati raccolti possono
includere:

e Area(e) di dolore e patologia(e)

e Caratteristiche del dolore (da quanto tempo il paziente ha dolore, quando e con quale

frequenza)

e  Problemi psico-sociali

e Attivita fisica o riabilitazione praticata

e Status professionale

e Obiettivi terapeutici del paziente

e Sesso, genere, eta, altezza e peso

e Livello di dolore prima e dopo la stimolazione

e Livello medio di dolore negli ultimi 7 giorni

e Impatto del dolore sulla capacita di camminare, sul sonno, sull'attivita generale e sull'umore

e Localizzazione del dolore sul corpo

e Patologia

e Durata della patologia

e Altre forme di trattamento utilizzate

e Frequenza e durata di utilizzo del TENS

e Accessori TENS utilizzati

e Progressi rispetto alla patologia

e Specialita medica del prescrittore

e Nome del prescrittore

e Codice postale dell'utente

Persone interessate :
Utenti dell'applicazione
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Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento n. 8: Lo scopo del trattamento e il monitoraggio dei centri di prescrizione in
Francia.

Se il paziente accetta di comunicare a SUBLIMED il proprio centro di prescrizione attraverso
I'applicazione, SUBLIMED trattera questi dati allo scopo di produrre statistiche sulle fonti delle
prescrizioni di actiTENS.

Se il paziente acconsente a comunicare il proprio codice postale di residenza a SUBLIMED attraverso
|'applicazione, SUBLIMED trattera questi dati al fine di elaborare statistiche sulle fonti delle prescrizioni
di actiTENS.

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: I'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di Dati Personali trattati e periodo di conservazione :

Nome dei centri prescrittori

Codice postale di residenza del paziente.

| dati vengono conservati per 5 anni dall'ultima aggiunta di dati legati all'account utente, dopodiché
I'identificativo personale viene cancellato, non é possibile stabilire alcun legame tra il paziente e il
centro prescrittore.

Persone interessate :
Utenti dell'applicazione

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento n. 9: lo scopo del trattamento é quello di creare rapporti di attivita aggregati su
una popolazione globale seguita in un centro di prescrizione in Francia.

Se il paziente accetta di comunicare a SUBLIMED il proprio centro di prescrizione attraverso
I'applicazione, SUBLIMED elaborera questi dati allo scopo di produrre rapporti statistici aggregati su
tutti i pazienti dello stesso centro. Una soglia minima di pazienti sara utilizzata per garantire
I'anonimizzazione dei dati in questi rapporti.

Se il paziente acconsente a comunicare il proprio codice postale di residenza a SUBLIMED attraverso
I'applicazione, SUBLIMED trattera questi dati al fine di creare rapporti statistici aggregati tra tutti i
pazienti dello stesso centro. Verra utilizzata una soglia minima di pazienti per garantire
I'anonimizzazione dei dati in questi rapporti.

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: l'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di Dati Personali trattati e periodo di conservazione :
Nome dei centri prescrittori
Codice postale di residenza del paziente.
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| dati vengono conservati per 5 anni dall'ultima aggiunta di dati legati all'account utente, dopodiché
I'identificativo personale viene cancellato, non é possibile stabilire alcun legame tra il paziente e il
centro prescrittore.

Persone interessate :
Utenti dell'applicazione

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Trattamento n. 10: lo scopo del trattamento e creare un rapporto di attivita individuale per il
paziente

Il paziente ha la possibilita di generare un rapporto sui suoi dati personali dall'applicazione mobile.
Questa richiesta fara scattare la generazione, da parte del server SUBLIMED, di un rapporto in
formato pdf, che verra poi scaricato nell'applicazione mobile.

Base giuridica per il trattamento dei cittadini europei :
Articolo 6 (1) a) del GDPR: I'interessato ha acconsentito al trattamento dei suoi dati personali.

Categorie di dati personali trattati e periodo di conservazione:
| dati trattati sono:
e Un codice univoco creato al momento dell'installazione (ID paziente) che non & collegato alla
persona fisica dell'utente (una nuova installazione comportera una modifica dell'ID paziente).
e Dati di stimolazione, raccolti automaticamente quando viene utilizzato il generatore actiTENS:
o Inizio, durata, tempi di pausa e fine del programma
o Programmi utilizzati,
e Dati sanitari, raccolti solo se inseriti dall'utente:
o Area(e) didolore e patologia(e)
o Caratteristiche del dolore (da quanto tempo il paziente soffre di dolore, quando e
guanto spesso)
Obiettivi terapeutici del paziente
sesso, genere, eta, altezza e peso
Livello di dolore prima e dopo la stimolazione
Livello medio di dolore negli ultimi 7 giorni
Impatto del dolore sulla capacita di camminare, sul sonno, sull'attivita generale e
sull'umore
Numero di passi
Nome del prescrittore
Codice postale dell'utente
Questi dati possono provenire da Apple Health Kit (applicazione Salute su iOS) o da
Google Health Connect, se l'utente & d'accordo.

O O O O O

O O O O

Alcuni di questi dati vengono elaborati statisticamente o combinati per calcolare nuovi dati e indicatori,
che verranno visualizzati nella cartella clinica del paziente. | dati vengono inoltre elaborati da un
secondo server SUBLIMED per verificarne l'integrita:

- Numero medio di sedute settimanali

- Distribuzione della durata delle sessioni

- Durata media delle sessioni

- Classifica dei programmi piu utilizzati
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- Riduzione del dolore per sessione (differenza tra il livello di dolore prima della sessione e il livello di
dolore dopo la sessione) e riduzione media del dolore per sessione

- Numero medio di passi per la popolazione actiTENS nel suo complesso e per il gruppo di eta
dell'utente

- Variazione del numero di passi tra due periodi

Casi non statunitensi: i dati utilizzati per produrre questi nuovi indicatori possono essere corretti o
puliti prima di essere utilizzati nella cartella clinica:

| dati vengono conservati per 3 anni dall'ultima volta che vengono aggiunti i dati legati all'“ID paziente”.
OPPURE se I'Utente ha un account: i dati vengono conservati per 5 anni dall'ultima volta che vengono
aggiunti i dati collegati all'account utente, dopodiché I'identificativo personale viene cancellato.

Persone interessate :
Gli utenti dell'applicazione che desiderano avere un rapporto di monitoraggio sui dati dell'applicazione
in formato pdf.

Processo decisionale automatizzato
Il trattamento non comporta un processo decisionale automatizzato.

Il referto del paziente non costituisce una diagnosi; & semplicemente una rappresentazione dei dati
inseriti nell'applicazione e non viene eseguita alcuna analisi.

ARTICOLO 3 - DESTINATARI DEI DATI PERSONALI E SERVIZI DI TERZI
| destinatari interni della Societa hanno accesso ai Dati personali strettamente raccolti da SUBLIMED.

Questo &l :

e Personale di SUBLIMED responsabile della supervisione della sicurezza dei sistemi informativi
di SUBLIMED e piu in generale della gestione dell'Applicazione (trattamento 2 e 5);

e Amministratore del server del personale SUBLIMED (trattamento 5 e 6)

e Personale SUBLIMED responsabile dell'esercizio dei diritti (trattamento 6, vedi ARTICOLO 6)

e |l personale di SUBLIMED é responsabile della gestione delle richieste di assistenza ricevute via
e-mail tramite la funzionalita di contatto (e-mail, telefono, rapporto di manutenzione)
dell'Applicazione o l'indirizzo di contatto disponibile su Google Play o App Store (trattamento
3ed);

SUBLIMED garantisce a tutti gli Utenti che i subappaltatori a cui si rivolge nell'ambito dell'Applicazione
e i partner con cui collabora presentano garanzie sufficienti in merito all'attuazione di misure tecniche

e organizzative adeguate affinché il trattamento soddisfi i requisiti del GDPR e garantisca la tutela dei
diritti degli Utenti.

ARTICOLO 4 - TRASFERIMENTI DI DATI PERSONALI AL DI FUORI DELL'UE

SUBLIMED non organizza trasferimenti di Dati personali al di fuori dell'UE.

| suoi subappaltatori possono avere server al di fuori dell'UE. E pertanto possibile che alcuni Dati
personali vengano elaborati da server situati al di fuori dell'UE, in un paese terzo.

In caso di trasferimento di tutti o parte dei Dati Personali oggetto del Trattamento verso un Paese
terzo, ossia situato al di fuori dell'Unione Europea o che non presenta un livello di protezione
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riconosciuto come adeguato ai sensi della normativa, o verso un'organizzazione internazionale,
SUBLIMED si impegna a fornire le opportune garanzie previste dalla normativa e a far si che queste
vengano rispettate dai suoi subappaltatori.

ARTICOLO 5 - MISURE DI SICUREZZA

SUBLIMED si impegna ad attuare :

e Misure di sicurezza fisica per impedire I'accesso ai Dati personali da parte di persone non
autorizzate;

e Controllo dell'identita e dell'accesso tramite un sistema di autenticazione e una politica di
password;

e Un sistema di gestione delle autorizzazioni;

e Processi e sistemi che consentano di tracciare tutte le azioni effettuate sul sistema informativo
e, in conformita alla normativa, di segnalarle in caso di incidente che riguardi i Dati personali.

ARTICOLO 6 - ESERCIZIO DEI DIRITTI

In conformita con le disposizioni della legge francese modificata sulla protezione dei dati e del GDPR,
avete il diritto di accedere, rettificare, cancellare, limitare, opporvi e portare i vostri Dati personali. Per
esercitare tutti questi diritti, inviate la vostra richiesta al seguente indirizzo e-mail: rgpdcontact@subli-
med.com (inviateci anche una copia del vostro documento d'identita).

a. Diritti di accesso

Avete il diritto di accedere ai vostri Dati personali trattati da SUBLIMED. Questo vi permette di scoprire
quali sono i vostri dati personali in nostro possesso e, se lo desiderate, di richiederne una copia.

b. Diritti di rettifica

Ai sensi della normativa vigente in materia di protezione dei dati personali, l'utente puo richiedere la
rettifica di dati personali inesatti in nostro possesso. Potete anche richiedere che i Dati personali
incompleti che vi riguardano vengano completati, anche fornendo una dichiarazione di supporto.

Se ritenete che altri Dati personali che vi riguardano debbano essere modificati o completati e non
siete in grado di effettuare questa modifica da soli, contattateci al seguente indirizzo:
rgpdcontact@subli-med.com.

c. Diritti alla cancellazione

Avete il diritto di ottenere da noi la cancellazione, nel pit breve tempo possibile, dei Dati personali che
vi riguardano, fatti salvi i nostri legittimi interessi o eventuali obblighi di legge che ci impongono di
conservarli.

Per motivi di sicurezza, vi preghiamo di contattarci al seguente indirizzo: rgpdcontact@subli-med.com.

E possibile eliminare I'account utente e i dati personali dalle impostazioni dell'applicazione mobile. Per
gli utenti Android, e possibile eliminare i dati di Google Health Connect anche dalle impostazioni
dell'applicazione.

d. Diritto di limitare il trattamento
L'utente puo richiedere a SUBLIMED di limitare il trattamento dei suoi dati personali, qualora si applichi
una delle seguenti condizioni:
° |'utente contesti I'esattezza dei Dati personali che lo riguardano. In questo caso,
nasconderemo i vostri Dati personali per un periodo di tempo che ci consentira di verificarne
|'accuratezza;
. ritenete che il trattamento dei vostri Dati personali avvenga in modo illecito e chiedete
invece che il loro utilizzo sia limitato;
° non abbiamo piu bisogno dei vostri Dati personali per le finalita del Trattamento, ma
sono ancora necessari per consentirvi di stabilire, esercitare o difendere un diritto legale;
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. avete esercitato il vostro diritto di opposizione ai sensi dell'articolo 21, paragrafo 1, del
GDPR.
. Limiteremo il trattamento dei vostri dati personali mentre verifichiamo se i motivi

legittimi che stiamo perseguendo prevalgono sul vostro diritto.
Se decidiamo di revocare la restrizione al trattamento dei vostri dati personali, vi informeremo di
conseguenza.

e. Diritto di opposizione

Potete opporvi all'invio di comunicazioni, in particolare commerciali, da parte di SUBLIMED. A tal fine,
in tutte le e-mail che vi inviamo, vi forniamo un link per annullare l'iscrizione.

Potete anche opporvi, per motivi legittimi, al trattamento dei vostri dati personali, a meno che cid non
avvenga in risposta a un obbligo legale imposto a SUBLIMED.

f. Diritto alla portabilita

L'utente puo in qualsiasi momento richiedere a SUBLIMED la portabilita dei propri Dati Personali.
Esercitando questo diritto, ci impegniamo a trasmettervi entro un tempo ragionevole e in un formato
leggibile a macchina i Dati personali che ci avrete fornito, sia che siano stati dichiarati da voi stessi sia
che siano stati generati dalla vostra attivita sull'Applicazione.

g. Diritto di revoca del consenso

Avete il diritto di revocare il vostro consenso in qualsiasi momento e di rifiutare il trattamento dei
vostri dati personali per motivi personali. In tal caso, non sara piu possibile utilizzare I'Applicazione.
h. Diritto di proporre reclamo a un'autorita di controllo

L'autorita di vigilanza competente a trattare qualsiasi richiesta che ci riguardi, compreso, se del caso,
un reclamo da parte di un Utente, dipende dal vostro Paese. Potete consultare I'elenco delle autorita
nazionali europee qui:_https://edpb.europa.eu/about-edpb/about-edpb/members en

Per i cittadini svizzeri, si prega di consultare I'Incaricato federale della protezione dei dati e della
trasparenza (IFPDT).h ttps://www.edoeb.admin.ch/edoeb/fr/home.html

Per i cittadini statunitensi, consultare le norme del proprio Stato.

ARTICOLO 7 - COOKIE

Non esistono cookie specifici per l'utilizzo dell'applicazione. Tuttavia, quando visitate un sito web
esterno utilizzando un browser (ad esempio Google Chrome, Safari, Firefox, ecc.) aperto tramite
I'applicazione mobile, & possibile che i cookie vengano memorizzati sul vostro telefono, ma la nostra
applicazione mobile non vi accede. Quando visitate questi siti, vi verra chiesto di configurare le vostre
scelte in merito ai cookie. Per ulteriori informazioni, consultare le informative sulla privacy dei siti
visitati.

ARTICOLO 8- MODIFICA DELLA POLITICA DI RISERVATEZZA

La presente Informativa e stata aggiornata alla data indicata a pagina 1. SUBLIMED si riserva il diritto
di modificare la presente Informativa sulla privacy. Tali modifiche entreranno in vigore a partire dalla
pubblicazione della nuova informativa. L'utilizzo dell'Applicazione da parte dell'utente dopo I'entrata
in vigore di tali modifiche costituira riconoscimento e accettazione della nuova politica di riservatezza
dei dati.

Politique de confidentialité SUBLIMED
Page 41 sur 96


https://edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.edoeb.admin.ch/edoeb/fr/home.html

~
SUBLIMED

DATENSCHUTZRICHTLINIE
(Letzte Aktualisierung: Januar 2025)

SUBLIMED, Société par Actions Simplifiée, ein im Handels- und Gesellschaftsregister von Grenoble
unter der Nummer 813 959 012 eingetragenes Unternehmen mit Sitz in 137 rue Mayoussard, 38430
MOIRANS - Frankreich (nachfolgend die "Gesellschaft" oder "SUBLIMED") verpflichtet sich, dass die
Verarbeitung personenbezogener Daten in der von ihr herausgegebenen actiTENS-Anwendung
(nachfolgend die "Anwendung") den geltenden Datenschutzbestimmungen (Europdische Datenschutz-
Grundverordnung 2016/679 - "DSGVQ") und dem gednderten franzdsischen Datenschutzgesetz (Loi
Informatique et Libertés n°78-17 vom 6. Januar 1978) entspricht.

Diese Charta entspricht den Bestimmungen der Schweizer Datenschutzgesetzgebung, dem Gesetz vom
5. Oktober 2001 iiber die Information der Offentlichkeit, den Zugang zu Dokumenten und den Schutz
personenbezogener Daten (LIPAD; RS GE A 2 08) und seinem Ausfiihrungsreglement (RIPAD).

Die Anwendung ist mit der Nutzung des actiTENS Medizinprodukts durch den Nutzer verbunden.

Die Anwendung ermdoglicht es ihren Nutzern, :
e Verbinden Sie das mit der Nutzung der Anwendung verbundene actiTENS Medizinprodukt ;
e Individuellen Programmen folgen, um die Schmerzen des Nutzers zu lindern (Verlauf der
durchgefiihrten Sitzungen, Verlauf des Schmerzniveaus usw.).

Der Zweck dieser Datenschutzrichtlinie ist es, alle Nutzer der Anwendung dartber zu informieren, wie
SUBLIMED ihre Personlichen Daten sammelt und verarbeitet. Die von SUBLIMED gesammelten
Personlichen Daten werden verwendet, um die Anwendung zu betreiben und zu verbessern.

SUBLIMED ist der Verantwortliche fiir die Verarbeitung der lber die Anwendung gesammelten
personenbezogenen Daten.

ARTIKEL 1 - BEGRIFFSBESTIMMUNGEN

PERSONLICHE DATEN ODER PERSONENBEZOGENE DATEN
Bezeichnet alle Informationen, die es direkt oder indirekt ermdglichen, eine natiirliche Person zu
identifizieren oder identifizierbar zu machen.

BETROFFENE PERSON
Bezeichnet jede natlirliche Person, deren Personliche Daten von SUBLIMED gesammelt und
verarbeitet werden.

DATENVERARBEITER
Bezeichnet die Person, die den Zweck und die Mittel der Verarbeitung bestimmt. Die Firma SUBLIMED
hat diese Eigenschaft im Rahmen der vorliegenden Datenschutzrichtlinie.

SUBUNTERNEHMER

Bezeichnet die Person, die personenbezogene Daten auf Anweisung des fiir die Verarbeitung
Verantwortlichen im Rahmen eines Dienstes oder einer Leistung verarbeitet. Eine Liste der
betreffenden Auftragsverarbeiter ist unten aufgefihrt.

BEHANDLUNG
Bezeichnet jeden Vorgang oder jede Reihe von Vorgéngen, die mithilfe automatisierter oder manueller
Verfahren auf einem elektronischen oder Papiertrager durchgefiihrt werden, wie das Sammeln, die
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Registrierung, die Organisation, die Strukturierung, die Aufbewahrung, die Anpassung oder Anderung,
die Extraktion, die Konsultation, die Verwendung, die Kommunikation durch Ubertragung, die
Verbreitung von Personlichen Daten.

BENUTZER
Bezeichnet jede Person, die die Anwendung nutzt und die darin angebotenen Dienste in Anspruch
nimmt.

ARTIKEL 2 - VERARBEITUNG VON PERSONENBEZOGENEN DATEN UND
ZWECKBESTIMMUNGEN

Sonderfall Android und die Anfrage zur Genehmigung des Zugriffs auf den Standort.

Unter Android erfordert das von actiTENS verwendete Bluetooth-Verbindungssystem einen
Bluetooth-Scan, um den actiTENS Generator zu erkennen. Bei einigen Android-Versionen erfordert
der Aufruf dieser Scan-Funktion eine Anfrage zur Genehmigung des Zugriffs auf den Standort. Weder
die Anwendung noch SUBLIMED greifen tatsachlich auf den Standort des Nutzers zu, so dass diese
Information nicht verarbeitet wird.

Verarbeitung Nr. 1: Zweck der Verarbeitung ist das Herunterladen und die Installation der
Anwendung.

Diese Verarbeitung erfolgt durch die Auftragsverarbeiter Apple und Google (iber ihre App Store- und
Google Play-Anwendungen, wenn der Nutzer diese zum Herunterladen der actiTENS-App nutzt.
SUBLIMED greift nicht auf die Daten zu, die im Rahmen dieser Verarbeitung aufgelistet sind.

Rechtsgrundlagen der Verarbeitung fiir EU-Birger :
Art. 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten Persdnlichen Daten und Dauer der Speicherung :

Die vollstandige Liste der von jedem Subunternehmer verarbeiteten Daten und deren Speicherdauer
ist in der Datenschutzrichtlinie des Subunternehmers zu finden. Sie kann Folgendes umfassen, ist aber
nicht beschrankt auf: Anmeldedaten zu ihren Diensten, E-Mail-Adresse, Passwort, IP-Adresse, Datum
und Uhrzeit der Anmeldung und Abmeldung.

Namen des | Name des Unternehmens und | Zweck der | Link zur
Dienstes Anschrift des Hauptsitzes Verarbeitung Datenschutzrichtlinie
Google Play | Google Ireland Limited ein in Irland | Verteilung und | Zugdnglich durch Klicken
eingetragenes Unternehmen mit | Download der | hier.

der Hauptgeschaftsadresse Gordon | Anwendung
House, Barrow Street, Dublin 4,
Irland

App-Store Apple Distribution International | Verteilung und | Zuganglich durch Klicken
Ltd. Hollyhill Industrial Estate, | Download der | hier.

Hollyhill, Cork, Republic of Ireland Anwendung

Betroffene Personen :
Die Nutzerinnen und Nutzer der Anwendung

Automatisierte Entscheidungsfindung
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Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Verarbeitung Nr. 2: Zweck der Verarbeitung ist die Verbesserung der Asnwendung

Wahrend der gesamten Nutzung der mobilen Anwendung actiTENS verarbeitet SUBLIMED Daten, die
automatisch iber den folgenden Dienst erhoben werden:

e Firebase
Die Erhebung erfolgt liber technische und funktionale Tracker, das sind Dateien, die auf Ihrem
Smartphone im Ordner der Anwendung gespeichert werden. Sie werden erstellt, wenn |hr Smartphone
eine Anwendung startet und Sie mit dieser interagieren (Offnen, SchlieBen, Aktualisieren,
Deinstallieren, Anzeigedauer der Bildschirme). Diese Ereignisse werden an die Firebase-Server
zurlickgemeldet.

Die Daten werden von Firebase verarbeitet und anonymisiert und dann an Analytics weitergeleitet.
Die Daten von Analytics und Firebase kénnen von SUBLIMED in Form von grafischen Darstellungen und
Tabellen mit anonymisierten Daten eingesehen werden. Diese Informationen werden verwendet, um
technische Probleme zu I6sen und die Nutzererfahrung zu verbessern.

Zu den Firebase-Daten gehoren auch Berichte (iber Fehler oder Abstiirze. Diese Informationen werden
verwendet, um technische Probleme zu |6sen und die Nutzererfahrung zu verbessern.

Rechtsgrundlagen der Verarbeitung fiir EU-Birger :
Art. 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten Persénlichen Daten und Dauer der Speicherung :

Die von Firebase gesammelten Daten kdnnen Folgendes umfassen, sind aber nicht beschrankt auf:
Nutzungsdaten (Abstiirze, Fehler, angezeigter Bildschirm), IP-Adresse, Telefonmodell, Betriebssystem,
Version der mobilen actiTENS-App sowie das Auslosen von "Ereignissen", die von Firebase
standardmaRig als Offnen, Installieren, Deinstallieren oder Aktualisieren der App definiert sind.
SUBLIMED hat zwei Kategorien von Ereignissen hinzugefiigt: das Ende einer Stimulationssitzung und
Fehler (Kommunikationsfehler zwischen dem actiTENS-Generator und der mobilen Anwendung,
technischer Fehler des actiTENS-Generators). Diese Daten werden von Firebase anonymisiert.

Die vollstéandige Liste der von jedem Subunternehmer verarbeiteten Daten und deren Speicherdauer
ist in der Datenschutzrichtlinie des Subunternehmers zu finden, siehe Tabelle unten.

Namen Name des Unternehmens und | Zweck der Verarbeitung Link zur
des Anschrift des Hauptsitzes Datenschutzrichtlinie
Dienstes
Google Google Ireland Limited, ein in | Entwickeln Sie die | Zuganglich durch
Firebase | Irland eingetragenes | Anwendung, Klicken hier
Unternehmen, dessen | Wissen, wie der Nutzer die
Hauptgeschaftssitz sich in | Anwendung nutzt,
Gordon House, Barrow Street, | Die Anwendung verbessern
Dublin 4, Irland, befindet.
Google Google Ireland Limited, ein in | Erstellen von Statistiken | Zuganglich durch
Analytics | Irland eingetragenes | iber die Nutzung der | Klicken hier.
Unternehmen, dessen | Anwendung
Hauptgeschaftssitz sich in
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Gordon House, Barrow Street,
Dublin 4, Irland, befindet.

Betroffene Personen :
Die Nutzerinnen und Nutzer der Anwendung

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Verarbeitung 3: Der Zweck der Verarbeitung ist die Bearbeitung von Kundenanfragen oder
-beschwerden.

SUBLIMED verarbeitet und sammelt Personliche Daten, die der Nutzer SUBLIMED direkt zur Verfligung
stellt, um sich um Beschwerden zu kimmern. Dazu gehoéren beispielsweise Name, Vorname, E-Mail-
oder Postadresse, um den Nutzer erneut kontaktieren und ihm eine L6sung anbieten zu kbnnen, wenn
er sich per E-Mail oder Telefon an den Support wendet.

Rechtsgrundlage der Verarbeitung fiir EU-Birger :
Art. 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorie der gesammelten Persdnlichen Daten und ihre Speicherdauer :
e |dentifikationsdaten: Name und Vorname der betroffenen Person; Telefonnummer, E-Mail-
Adresse ;
e Seriennummer des vom Nutzer verwendeten Medizinprodukts ;
e Im Falle der Einsendung eines Wartungsberichts durch den Nutzer :
o Parameter der letzten Stimulationssitzungen (Datum, verwendete Programmtypen,
Anzahl der Kanéle, Dauer, Intensitat) ;
o Referenz des Telefons, Version des Betriebssystems, Version der mobilen Anwendung
Alle anderen Daten, die der Nutzer liber das freie Feld "Anmerkungen" (ibermittelt hat
o Ein einmaliger, bei der Installation erstellter Code (Patienten-ID), der nicht mit der
natlrlichen Person des Benutzers verknlipft ist (eine neue Installation wird eine
Anderung der Patienten-ID bewirken), auRer im Falle der Erstellung oder Anmeldung
eines Nutzerkontos durch den Nutzer
o Name, Seriennummer,Version und Name des actiTENS-Generators und seiner
eingebetteten Software.
o Version der mobilen Anwendung, Version des Betriebssystems und Modell des
Telefons, und lokales Telefon (Sprache und Region)
o Installationskennung "Firebase Installation ID" (eine zuféllige Kennung, die sich bei
jeder Installation andert).
o Stimulationsdaten, die automatisch bei der Verwendung des actiTENS-Generators
erhoben werden:
= Beginn, Dauer, Pausenzeiten und Ende des Programms.
= Verwendetes Programm, Kanale, Kanalimpedanz und Intensitaten.
=  Abmeldungen.
o Gesundheitsdaten, die nur gesammelt werden, wenn sie vom Nutzer ausgefillt
werden:
= Schmerzzone(n) und Pathologie(n)
= Schmerzmerkmale (seit wann der Patient Schmerzen hat, wann und wie oft).
= Therapieziele des Patienten
=  Geschlecht, Gender, Alter, GroRRe und Gewicht

o
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=  Schmerzniveau vor und nach der Stimulation

= Durchschnittliches Schmerzniveau in den letzten 7 Tagen

= Auswirkung der Schmerzen auf Gehfahigkeit, Schlaf, allgemeine Aktivitat und
Stimmung

=  Anzahl der Schritte

= Name des Verschreibenden

= Diese Daten kdnnen aus dem Apple Health Kit (Gesundheits-App auf iOS) oder
Google Health Connect stammen, wenn der Nutzer dem zustimmt.

Die gesammelten persdnlichen Daten werden fir die unten angegebene Zeit gespeichert:
e Daten aus der Bearbeitung von Informationsanfragen: 1 Jahr
e Daten aus der Bearbeitung von Kundenbeschwerden: 2 Jahre

Anschliefend werden sie gemall dem DSGVO-Verfahren von SUBLIMED anonymisiert.

Betroffene Personen :
Die Nutzerinnen und Nutzer der Anwendung

Die fir die Erflllung dieses Zwecks erhobenen Personlichen Daten werden obligatorisch erhoben.

Automatisierte Entscheidungsfindung

Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Verarbeitung 4: Die Verarbeitung dient der Bearbeitung von Meldungen (iber unerwiinschte
Wirkungen (Materialiiberwachung).

SUBLIMED verarbeitet und sammelt Persdnliche Daten, die der Nutzer SUBLIMED direkt zur Verfligung
stellt, um mogliche Nebenwirkungen zu behandeln. Dazu gehdren beispielsweise Name, Vorname, E-
Mail- oder Postadresse sowie gesundheitsbezogene Daten, um den Nutzer erneut kontaktieren zu
kénnen und eine relevante Nachsorge zu gewahrleisten, wenn per E-Mail oder Telefon adressierte
Nebenwirkungen eskalieren.

Rechtsgrundlage der Verarbeitung fiir EU-Birger :
Artikel 6 (1) c) DSGVO: Die Verarbeitung ist fir die Erfillung einer rechtlichen Verpflichtung
erforderlich, der der fiir die Verarbeitung Verantwortliche unterliegt.

Kategorie der gesammelten Personlichen Daten und ihre Speicherdauer :
e |dentifikationsdaten: Name und Vorname der betroffenen Person; Telefonnummer, E-Mail-
Adresse ;
e Daten Uber die Gesundheit des Nutzers
e Seriennummer des vom Nutzer verwendeten Medizinprodukts ;
e Im Falle der Einsendung eines Wartungsberichts durch den Nutzer :
o Parameter der Stimulationssitzungen (Datum, verwendete Programmtypen, Anzahl
der Kanéle, Dauer, Intensitat).

Die gesammelten personlichen Daten werden fiir die gesetzlich vorgeschriebene Dauer gespeichert,
die in den Vorschriften zur Uberwachung der Gesundheitsvigilanz festgelegt ist.

Anschliefend werden sie gemall dem DSGVO-Verfahren von SUBLIMED anonymisiert.

Verarbeitung Nr. 5: Der Zweck der Verarbeitung ist die Verbesserung der Anwendung und der
von SUBLIMED angebotenen Dienstleistungen.
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Wahrend der gesamten Nutzung der mobilen Anwendung actiTENS verarbeitet SUBLIMED Daten, die
automatisch Gber einen eigenen Server erhoben werden.

Die Daten werden anonym gesammelt. Diese Daten werden verwendet, um technische Probleme zu
|6sen, neue Funktionen zu entwickeln und die Erfahrungen bestehender Nutzer tber das Wissen, das
Gber die tatsachliche Nutzung des Produkts gewonnen wird, zu verbessern. Diese Daten kénnen auch
fir die Bewertung des Produkts im Rahmen der geltenden Vorschriften fiir Medizinprodukte
verwendet werden. Sie kénnen auch fir klinische Studien oder fir den Entwurf eines klinischen
Studienprotokolls verwendet werden.

Diese Daten werden von einer begrenzten Anzahl von Personen verarbeitet, die nur Zugang zu einer
anonymisierten Version der Daten haben (siehe Verarbeitung Nr. 6 fiir weitere Einzelheiten).

Rechtsgrundlagen der Verarbeitung fir EU-Blirger :

Artikel 6 (1) a) DSGVO: Die betroffene Person hat in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt. Und Artikel 6 (1) c) DSGVO: Die Verarbeitung ist fir die Erfiillung einer rechtlichen
Verpflichtung erforderlich, der der fir die Verarbeitung Verantwortliche unterliegt (fiir den Teil der
Bewertung des Medizinprodukts, der in den geltenden Vorschriften vorgesehen ist).

Kategorien der verarbeiteten Persdnlichen Daten und Dauer der Speicherung :

Die automatisch erhobenen Daten sind :

e Ein einmaliger, bei der Installation erstellter Code (patient ID), der nicht mit der natirlichen
Person des Nutzers verkniipft ist (eine neue Installation wird eine Anderung der patientID
bewirken), ), auBer im Falle der Erstellung oder Anmeldung eines Nutzerkontos durch den
Nutzer

e Name, Seriennummer,Version und Name des actiTENS-Generators und seiner eingebetteten
Software

e Version der mobilen Anwendung, Version des Betriebssystems und Telefonmodell, und lokales
Telefon (Sprache und Region)

e Installations-ID "Firebase Installation ID" (eine zufillige ID, die sich bei jeder Installation
andert)

Stimulationsdaten, die bei der Verwendung des actiTENS Generators automatisch erhoben werden:

e Beginn, Dauer, Pausenzeiten und Ende des Programms

e Programm, Kanéle, Kanalimpedanz und verwendete Intensitaten,

e Verbindungsabbriiche

Gesundheitsdaten, die nur gesammelt werden, wenn sie vom Nutzer ausgefiillt werden :

e Schmerzzone(n) und Pathologie(n)

e Schmerzmerkmale (seit wann der Patient Schmerzen hat, wann und wie oft)

e Die Therapieziele des Patienten

e Geschlecht, Gender, Alter, GroRe und Gewicht

Schmerzniveau vor und nach der Stimulation

Durchschnittliches Schmerzniveau in den letzten 7 Tagen

Auswirkung der Schmerzen auf Gehfahigkeit, Schlaf, allgemeine Aktivitdt und Stimmung

e Anzahl der Schritte

e Name des Verschreibenden

e Diese Daten kénnen aus dem Apple Health Kit (Gesundheits-App auf iOS) oder Google Health
Connect stammen, wenn der Nutzer dem zustimmt.

Politique de confidentialité SUBLIMED
Page 47 sur 96



~
SUBLIMED

Die Aufbewahrungsdauer der Daten betragt drei Jahre nach der letzten Hinzufligung von Daten, die
mit der "Patienten-ID" verkniipft sind.

Betroffene Personen :
Die Nutzerinnen und Nutzer der Anwendung

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Verarbeitung Nr. 6: Zweck der Verarbeitung ist die Synchronisierung der Daten des Nutzers,
damit er sie auf mehreren Gerdten abrufen kann und sie bei einem Wechsel des Telefons oder
einer Deinstallation der mobilen Anwendung beibehalten werden kénnen.

Wenn der Nutzer sich dafiir entscheidet, ein Nutzerkonto einzurichten, wird eine Verbindung zwischen
seiner personlichen Kennung (e-mai-Adresse) und seiner "Patienten-ID" (siehe Verarbeitung Nr. 5)
hergestellt. Dadurch profitiert er von den Méglichkeiten der Datensicherung und -synchronisation, die
in Behandlung Nr. 5 aufgefiihrt sind.

Die Verbindung zwischen einer persdnlichen Kennung und einer "Patienten-ID" ist nur fir den DSB
sichtbar (Datenschutzbeauftragter: die Person, die im Unternehmen fir die Einhaltung der Verordnung
zum Schutz personenbezogener Daten zustdndig ist), um auf einen Antrag auf Auslibung von Rechten
(siehe ARTIKEL 6) zuzugreifen, und flr den Systemadministrator, um auf dem Server die fir seinen
Betrieb und seine Wartung erforderlichen Aufgaben durchzufiihren.

Die Entscheidung des Nutzers, ein Benutzerkonto einzurichten, hat keine Auswirkungen auf die
Verarbeitung Nr. 5, da die SUBLIMED-Mitarbeiter, die die Verarbeitung Nr. 5 durchfiihren, keinen
Zugriff auf die Verbindung zwischen persdnlicher Kennung und "Patienten-ID" haben.

Rechtsgrundlagen der Verarbeitung fir EU-Blirger :
Art. 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten Persdnlichen Daten und Dauer der Speicherung :

Daten, die gesammelt werden, wenn der Nutzer sich entscheidet, ein Konto zu erstellen und seine
Daten auszufillen:

e Ein Vorname oder Nickname

e Eine E-Mail-Adresse

Die Aufbewahrungsdauer der Daten betrdgt 5 Jahre nach der letzten Hinzufligung von Daten im
Zusammenhang mit dem Benutzerkonto, danach wird die persdnliche Kennung geldscht.

Betroffene Personen :
Nutzer der Anwendung, die ein Nutzerkonto eingerichtet haben

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.
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Verarbeitung Nr. 7: Zweck der Verarbeitung ist das Versenden von Nachrichten iiber die
Anwendung, die auf eine anonyme Gruppe von Personen ausgerichtet sind, zu Zwecken der
Information des Nutzers oder zu Zwecken statistischer Erhebungen zur Verbesserung des
Produkts, seiner Férderung, oder der Uberwachung nach dem Inverkehrbringen (PMS).

Wahrend der gesamten Nutzung der mobilen Anwendung actiTENS verarbeitet SUBLIMED Daten, die
automatisch Gber den folgenden Dienst erhoben werden:

e Firebase
Diese Daten kdnnen von SUBLIMED Uber den Dienst "Firebase In-App Messaging" verwendet werden,
um eine oder mehrere Nachrichten an eine gezielte Benutzergruppe zu senden, gemald :

e Die Version der Anwendung

e Die Sprache der Anwendung

e Land/Region des Nutzers

e Das Datum, an dem die Anwendung zum ersten Mal ge6ffnet wurde

o Das Datum der letzten Beschaftigung mit der Anwendung

e Obsie eines oder mehrere der in Verarbeitung Nr. 2 beschriebenen Ereignisse ausgelost haben

Die Erhebung erfolgt Gber technische und funktionale Tracker, das sind Dateien, die auf lhrem
Smartphone im Ordner der Anwendung gespeichert werden. Sie werden erstellt, wenn Ihr Smartphone
eine Anwendung startet und Sie mit dieser interagieren (Offnen, SchlieRen, Aktualisieren,
Deinstallieren, Anzeigedauer der Bildschirme). Diese Ereignisse werden an die Firebase-Server
zurlickgemeldet.

Die "Karten” im Meni Programme, die Videos oder Artikel sowie die Fragebdgen im Meni Hilfe
werden von der mobilen Anwendung vom SUBLIMED-Server abgerufen, und zwar nach einer
Zielgruppenauswahl, die auf den auf dem SUBLIMED-Server gespeicherten Patientendaten basiert. Fiir
diesen Abschnitt werden die Daten aus Behandlung 5 verwendet.

Rechtsgrundlagen der Verarbeitung fiir EU-Birger :
Art. 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten Persdnlichen Daten und Dauer der Speicherung :

Die von Firebase gesammelten Daten kénnen Folgendes umfassen, sind aber nicht beschrankt auf: die
Sprache der Anwendung, das Betriebssystem, die Version der mobilen actiTENS-Anwendung, das Land
des Nutzers sowie das Auslésen von "Ereignissen", die von Firebase standardmiRig als Offnen,
Installieren, Deinstallieren oder Aktualisieren der Anwendung definiert sind. SUBLIMED hat
hinzugefiigt: das Ende einer Stimulationssitzung. Diese Daten werden von Firebase anonymisiert.

Die vollstandige Liste der verarbeiteten Daten und deren Speicherdauer durch jeden
Unterauftragnehmer ist in der Datenschutzrichtlinie des Unterauftragnehmers zu finden, siehe Tabelle

unten.
Namen Name des Unternehmens und | Zweck der Verarbeitung Link zur
des Anschrift des Hauptsitzes Datenschutzrichtlinie
Dienstes
Google Google lIreland Limited, ein in | Entwickeln Sie die | Zuganglich durch
Firebase | Irland eingetragenes | Anwendung, Klicken hier
Unternehmen, dessen | Wissen, wie der Nutzer die
Hauptgeschaftssitz sich in | Anwendung nutzt,
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Gordon House, Barrow Street, | Verbessern der
Dublin 4, Irland, befindet. Anwendung

In Bezug auf die statistischen Erhebungen, die SUBLIMED durchfiihren kann, kénnen folgende Daten
erfasst werden:

e Schmerzbereich(e) und pathologie(n)

e Schmerzmerkmale (seit wann der Patient Schmerzen hat, wann und wie oft)

e Psychosoziale Probleme

e Ausgelibte korperliche Aktivitdt oder Rehabilitation

e Beruflicher Status

e Therapeutische Ziele des Patienten

e Geschlecht, Gender, Alter, GroRe und Gewicht

e Schmerzniveau vor und nach der Stimulation

e Durchschnittliches Schmerzniveau der letzten 7 Tage

e Auswirkungen der Schmerzen auf die Gehfahigkeit, den Schlaf, die allgemeine Aktivitat und

die Stimmung

e Schmerzlokalisation am Kérper

e Pathologie

e Dauer der Pathologie

e Andere verwendete Behandlungsformen

e Haufigkeit und Dauer der TENS-Anwendung

¢ Verwendete TENS-Zubehorteile

e Fortschritte in Bezug auf die pathologie

e Medizinische Fachrichtung des Verschreibenden

e Name des Verschreibenden

e Postleitzahl des Benutzers

Betroffene Personen :
Die Nutzer der Anwendung

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Verarbeitung Nr. 8: Zweck der Verarbeitung ist die Verfolgung der verschreibenden Zentren in
Frankreich.

Wenn der Patient zustimmt, SUBLIMED {ber die Anwendung sein verschreibendes Zentrum
mitzuteilen, dann verarbeitet SUBLIMED diese Daten mit dem Ziel, Statistiken tiber die Quellen der
Verschreibungen von actiTENS zu erstellen.

Wenn der Patient einwilligt, SUBLIMED Uber die Anwendung seine Wohnort-Postleitzahl mitzuteilen,
wird SUBLIMED diese Daten verarbeiten, um Statistiken Uber die Quellen der actiTENS-
Verschreibungen zu erstellen.

Rechtsgrundlagen der Verarbeitung fiir EU-Birger :
Artikel 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten personenbezogenen Daten und Dauer der Speicherung :
Name der verschreibenden Zentren.
Postleitzahl des Wohnorts des Patienten
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Die Speicherdauer der Daten betrdgt 5 Jahre nach dem letzten Hinzufiigen von Daten im
Zusammenhang mit dem Benutzerkonto, danach wird der persénliche Identifikator geldscht, es kann
keine Verbindung zwischen dem Patienten und dem verschreibenden Zentrum hergestellt werden.

Betroffene Personen:
Die Nutzer der Anwendung.

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Verarbeitung Nr. 9: Zweck der Verarbeitung ist die Erstellung eines aggregierten
Aktivititsberichts (ber eine Gesamtpopulation, die in einem verschreibenden Zentrum in
Frankreich betreut wird.

Wenn der Patient zustimmt, SUBLIMED Uber die Anwendung sein verschreibendes Zentrum
mitzuteilen, dann verarbeitet SUBLIMED diese Daten mit dem Ziel, aggregierte statistische Berichte
Uber die Gesamtheit der Patienten eines bestimmten Zentrums zu erstellen. Um die Anonymisierung
der Daten in diesen Berichten zu gewahrleisten, wird ein Mindestschwellenwert fiir die Anzahl der
Patienten verwendet.

Wenn der Patient einwilligt, SUBLIMED Uber die Anwendung seine Wohnort-Postleitzahl mitzuteilen,
wird SUBLIMED diese Daten verarbeiten, um aggregierte statistische Berichte (ber alle Patienten
desselben Zentrums zu erstellen. Ein Mindestschwellenwert an Patienten wird verwendet, um die
Anonymisierung der Daten in diesen Berichten sicherzustellen.

Rechtsgrundlagen der Verarbeitung fiir EU-Birger :
Artikel 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten personenbezogenen Daten und Dauer der Speicherung :

Name der verschreibenden Zentren.

Postleitzahl des Wohnorts des Patienten.

Die Speicherdauer der Daten betrdgt 5 Jahre nach dem letzten Hinzufligen von Daten im
Zusammenhang mit dem Benutzerkonto, danach wird der personliche Identifikator geloscht, es kann
keine Verbindung zwischen dem Patienten und dem verschreibenden Zentrum hergestellt werden.

Betroffene Personen:
Die Nutzer der Anwendung.

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor

Verarbeitung Nr. 10: Zweck der Verarbeitung ist die Erstellung eines individuellen
Aktivitdtsberichts fiir den Patienten

Der Patient hat die Moglichkeit, (iber die mobile Anwendung einen Bericht Uber seine personlichen
Daten zu erstellen. Diese Anfrage wird die Erstellung eines Berichts im pdf-Format durch und auf dem

Server von SUBLIMED auslésen, der dann in die mobile Anwendung hochgeladen werden kann.

Rechtsgrundlagen der Verarbeitung fur EU-Burger :
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Art. 6 (1) a) DSGVO: Die betroffene Person hat der Verarbeitung ihrer personenbezogenen Daten
zugestimmt.

Kategorien der verarbeiteten personenbezogenen Daten und Dauer der Speicherung :
Die verarbeiteten Daten sind :

e Ein einmaliger Code, der bei der Installation erstellt wird (Patienten-ID) und nicht mit der
natirlichen Person des Nutzers verkniipft ist (eine neue Installation wird eine Anderung der
Patienten-ID bewirken).

e Stimulationsdaten, die automatisch bei der Verwendung des actiTENS-Generators erhoben
werden:

o Beginn, Dauer, Pausenzeiten und Ende des Programms.
o Verwendete Programme,
e Gesundheitsdaten, die nur gesammelt werden, wenn sie vom Nutzer eingegeben werden:
o Schmerzbereich(e) und Pathologie(n).
Schmerzcharakteristika (seit wann hat der Patient Schmerzen, wann und wie oft).
Therapieziele des Patienten
Geschlecht, Gender, Alter, GroRe und Gewicht
Schmerzniveau vor und nach der Stimulation
Durchschnittliches Schmerzniveau in den letzten 7 Tagen
Auswirkung der Schmerzen auf Gehfdhigkeit, Schlaf, allgemeine Aktivitdt und
Stimmung
Anzahl der Schritte
Name des verschreibenden Arztes
Postleitzahl des Benutzers
Diese Daten kénnen aus dem Apple Health Kit (Gesundheits-App auf iOS) oder Google
Health Connect stammen, wenn der Nutzer dem zustimmt.

O O O O O O

O O O O

Einige dieser Daten werden statistisch verarbeitet oder miteinander kombiniert, um neue Daten und
Indikatoren zu berechnen, die im Bericht flir den Patienten angezeigt werden. Die Daten werden auch
von einem zweiten Server von SUBLIMED verarbeitet, um ihre Integritat zu Gberprifen :
e Durchschnittliche Anzahl der Sitzungen pro Woche
e Verteilung der Dauer der Sitzungen
e Durchschnittliche Dauer der Sitzungen
e Rangfolge der am haufigsten verwendeten Programme
e Schmerzreduktion pro Sitzung (Differenz zwischen dem Schmerzniveau vor der Sitzung und
dem Schmerzniveau nach der Sitzung) und durchschnittlicher Wert dieser Schmerzreduktion
pro Sitzung.
e Durchschnittliche Schrittzahl Gber die gesamte actiTENS-Population und die Altersgruppe des
Nutzers.
e Veranderung der Schrittzahl zwischen zwei Zeitraumen.

Falle auBerhalb der USA: Die Daten, die zur Erstellung dieser neuen Indikatoren verwendet werden,
kénnen vor der Verwendung im Patientenbericht korrigiert oder bereinigt werden :

Die Daten werden drei Jahre lang nach der letzten Hinzufligung von Daten, die mit der ,Patienten-ID“
verknipft sind, gespeichert. ODER wenn der Nutzer ein Konto hat: Die Aufbewahrungsdauer der Daten
betragt 5 Jahre nach der letzten Hinzufligung von Daten im Zusammenhang mit dem Nutzerkonto;
danach wird die personliche ID geldscht.

Betroffene Personen:
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Anwendungsnutzer, die einen Bericht iber die Nachverfolgung von Anwendungsdaten im pdf-Format
haben mdchten

Automatisierte Entscheidungsfindung
Die Verarbeitung sieht keine automatisierte Entscheidungsfindung vor.

Der Patientenbericht stellt keine Diagnose dar, es handelt sich lediglich um eine Darstellung der in die
Anwendung eingegebenen Daten, es wird keine Analyse durchgefiihrt.

ARTIKEL 3 - EMPFANGER DER PERSONENBEZOGENEN DATEN UND DRITTDIENSTE

Unternehmensinterne Empfanger haben Zugang zu den von SUBLIMED streng erfassten Personlichen
Daten.

Es handelt sich um den :

e Personal von SUBLIMED, das fiir die Uberwachung der Sicherheit der Informationssysteme von
SUBLIMED und allgemein fir die Verwaltung der Anwendung (Verarbeitung 2 und 5)
verantwortlich ist;

e SUBLIMED-Personal Server-Administrator (Behandlung 5 und 6)

e Personal von SUBLIMED, das fiir die Austibung der Rechte verantwortlich ist (Verarbeitung 6,
siehe ARTIKEL 6)

e  Mitarbeiter von SUBLIMED, die firr die Bearbeitung von Supportanfragen zustiandig sind, die
per E-Mail iber die Kontaktfunktion (E-Mail, Telefon, Wartungsbericht) der Anwendung oder
die Kontaktadresse in Google Play oder dem App Store eingehen (Behandlung 3 und 4) ;

SUBLIMED garantiert jedem Nutzer, dass die Auftragsverarbeiter, die sie im Rahmen der Anwendung
einsetzt, und die Partner, mit denen sie zusammenarbeitet, ausreichende Garantien fiir die Umsetzung
geeigneter technischer und organisatorischer MaRnahmen bieten, so dass die Verarbeitung den
Anforderungen der DSGVO entspricht und den Schutz der Rechte der Nutzer gewahrleistet.

ARTIKEL 4 - UBERMITTLUNG PERSONENBEZOGENER DATEN AUSSERHALB DER EU
SUBLIMED organisiert keine Ubertragungen von Persénlichen Daten in Lidnder auRerhalb der EU.

Seine Unterauftragnehmer kénnen lber Server aulRerhalb der EU verfligen. Es ist daher moglich, dass
bestimmte Personliche Daten von Servern aufRerhalb der EU, in einem Drittland, verarbeitet werden.

Im Falle der Ubertragung aller oder eines Teils der Persdnlichen Daten, die Gegenstand einer
Verarbeitung sind, in ein Drittland, d. h. in ein Land auRerhalb der Europaischen Union oder in ein
Land, das kein Schutzniveau aufweist, das im Sinne der Vorschriften als angemessen anerkannt ist,
oder in eine internationale Organisation, verpflichtet sich SUBLIMED, die geeigneten Garantien
vorzusehen, die innerhalb der Vorschriften vorgesehen sind, und diese von seinen Subunternehmern
einhalten zu lassen.

ARTIKEL 5 - SICHERHEITSMASSNAHMEN

SUBLIMED verpflichtet sich, :
e Physische SicherheitsmaBnahmen, die den Zugriff auf Persdnliche Daten durch Unbefugte
verhindern sollen;
e Identitdts- und Zugangskontrollen Uber ein Authentifizierungssystem sowie eine
Passwortrichtlinie ;
e Ein System zur Verwaltung von Berechtigungen ;
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e Prozesse und Vorrichtungen, die es ermdoglichen, alle im Informationssystem durchgefiihrten
Aktionen nachzuvollziehen und im Falle eines Vorfalls, der sich auf personenbezogene Daten
auswirkt, gemaR den gesetzlichen Bestimmungen zu berichten.

ARTIKEL 6 - AUSUBUNG DER RECHTE

GemaR den Bestimmungen des gednderten Datenschutzgesetzes und der DSGVO haben Sie das Recht
auf Zugang, Berichtigung, Léschung, Einschrinkung, Widerspruch und das Recht auf Ubertragbarkeit
Ihrer personenbezogenen Daten. Zur Ausibung all dieser Rechte bitten wir Sie, lhre Anfrage an
folgende E-Mail-Adresse zu richten: rgpdcontact@subli-med.com (und uns auch eine Kopie lhres
Identitatsnachweises zu Gbermitteln).

a. Zugriffsrechte

Sie haben das Recht, auf die von SUBLIMED verarbeiteten Personlichen Daten lber Sie zuzugreifen. Es
ermoglicht lhnen, die Persénlichen Daten, die wir ber Sie gespeichert haben, einzusehen und, falls
Sie dies wiinschen, eine Kopie davon anzufordern.

b. Rechte auf Berichtigung

GemaR den geltenden Datenschutzbestimmungen kénnen Sie von uns verlangen, dass wir unrichtige
Personliche Daten Uber Sie, die sich in unserem Besitz befinden, berichtigen. Sie kdnnen auch
verlangen, dass unvollstandige Personliche Daten Gber Sie vervollstandigt werden, einschlieflich einer
erganzenden Erklarung.

Wenn Sie der Meinung sind, dass andere Persénliche Daten tiber Sie gedndert oder erganzt werden
sollten, und Sie diese Anderung nicht selbst vornehmen kénnen, bitten wir Sie, uns unter folgender
Adresse zu kontaktieren: rgpdcontact@subli-med.com.

c. Rechte auf Léschung

Sie haben das Recht, von uns zu verlangen, dass wir lhre personenbezogenen Daten so schnell wie
moglich l6schen, sofern dies in unserem berechtigten Interesse liegt oder wir gesetzlich dazu
verpflichtet sind, diese Daten aufzubewahren.

Aus Sicherheitsgriinden bitten wir Sie, diesen Schritt zu tun, indem Sie uns unter folgender Adresse
kontaktieren: rgpdcontact@subli-med.com.

Sie kénnen |hr Benutzerkonto und Ihre persénlichen Daten Uber die Einstellungen der mobilen
Anwendung l6schen. Bei Android-Nutzern kdnnen Sie auch die Google Health Connect-Daten Uber die
Einstellungen der Anwendung I6schen.

d. Recht auf Einschréiinkung der Verarbeitung

Sie kénnen von SUBLIMED die Einschrankung der Verarbeitung lhrer Personlichen Daten verlangen,

wenn einer der folgenden Punkte zutrifft:
. Sie bestreiten die Richtigkeit der Sie betreffenden Persdnlichen Daten. In diesem Fall
werden wir lhre Persdnlichen Daten fur einen Zeitraum unkenntlich machen, der es uns
ermoglicht, die Richtigkeit der Daten zu lberprifen;

. Sie sind der Ansicht, dass die Verarbeitung lhrer personenbezogenen Daten
unrechtmalig erfolgt, und fordern stattdessen die Einschrankung ihrer Verwendung;
. wir lhre Persdnlichen Daten fiir die Zwecke der Verarbeitung nicht mehr benétigen,

diese aber noch erforderlich sind, damit Sie ein Recht gerichtlich durchsetzen, ausiiben oder
verteidigen konnen;
. Sie lhr Widerspruchsrecht nach Artikel 21 Absatz 1 DSGVO ausgetibt haben.
. Wir werden die Verarbeitung lhrer Personlichen Daten einschranken, wahrend wir
prifen, ob die von uns verfolgten legitimen Griinde Ihr Recht Giberwiegen.
Wenn wir beschlieBen, die Einschrankung der Verarbeitung lhrer Personlichen Daten aufzuheben,
werden wir Sie darlber informieren.
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e. Recht auf Widerspruch

Sie kdnnen der Zusendung von Mitteilungen, insbesondere von kommerziellen Mitteilungen, durch
SUBLIMED widersprechen. Zu diesem Zweck stellen wir Ihnen in allen E-Mails, die wir an Sie senden,
einen Link zum Abbestellen zur Verfligung.

Sie kdnnen auch aus legitimen Griinden gegen die Verarbeitung lhrer Persdnlichen Daten Widerspruch
einlegen, es sei denn, die Verarbeitung erfolgt aufgrund einer gesetzlichen Verpflichtung von
SUBLIMED.

f. Recht auf Ubertragbarkeit

Sie kdnnen jederzeit die Ubertragbarkeit Ihrer Persénlichen Daten von SUBLIMED verlangen. Wenn Sie
von diesem Recht Gebrauch machen, verpflichten wir uns, Ihnen innerhalb eines angemessenen
Zeitraums und in einem maschinenlesbaren Format die von lhnen bereitgestellten Persénlichen Daten
zu libermitteln, unabhangig davon, ob diese von lhnen angegeben wurden oder durch lhre Aktivitat in
der Anwendung generiert wurden.

g. Recht auf Widerruf der Einwilligung

Sie haben das Recht, lhre Zustimmung jederzeit zu widerrufen sowie die Verarbeitung lhrer
Personlichen Daten aus persdnlichen Griinden zu verweigern. In diesem Fall werden Sie die
Anwendung nicht mehr nutzen kénnen.

h. Recht auf Beschwerde bei einer Aufsichtsbehérde

Die zustandige Aufsichtsbehorde, die Gber jede Anfrage an uns, einschlieBlich, falls zutreffend, der
Beschwerde eines Nutzers, zu entscheiden hat, hangt von Ihrem Land ab. Eine Liste der nationalen
europdischen Behdrden kdnnen Sie hier einsehen:_https://edpb.europa.eu/about-edpb/about-
edpb/members en

Schweizer Biirger wenden sich bitte an den Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB).h ttps://www.edoeb.admin.ch/edoeb/fr/home.html

Flr US-Blrger gelten die Bestimmungen des jeweiligen Bundesstaates.

ARTIKEL 7 - COOKIES

Es gibt keine Cookies, die spezifisch flir die Nutzung der App sind. Dennoch kann der Besuch einer
externen Website Uber einen Browser (z. B. Google Chrome App, Safari, Firefox, ...), der Uber die
mobile Anwendung geodffnet wird, Cookies auf Ihrem Telefon speichern, aber unsere mobile
Anwendung greift nicht darauf zu. Sie werden beim Besuch dieser Websites aufgefordert, Ihre Wahl
beziiglich der Cookies zu parametrieren. Weitere Informationen finden Sie in den
Datenschutzrichtlinien der besuchten Websites.

ARTIKEL 8- ANDERUNG DER DATENSCHUTZRICHTLINIE

Diese Richtlinie wurde an dem auf Seite 1 angegebenen Datum aktualisiert. SUBLIMED behilt sich das
Recht vor, diese Datenschutzrichtlinie zu dndern. Diese Anderungen treten ab dem Zeitpunkt der
Vero6ffentlichung der neuen Richtlinie in Kraft. Ihre Nutzung der Anwendung nach dem Inkrafttreten
dieser Anderungen gilt als Anerkennung und Akzeptanz der neuen Datenschutzrichtlinie.
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PRIVACYBELEID
(Laatst bijgewerkt op: Januari 2025)

SUBLIMED, een Société par Actions Simplifiée (vereenvoudigde naamloze vennootschap),
ingeschreven in het handels- en ondernemingsregister van Grenoble

onder nummer 813 959 012, met maatschappelijke zetel op het adres 137 rue Mayoussard, 38430
MOIRANS - Frankrijk (hierna te noemen de "Vennootschap" of "SUBLIMED") verbindt zich ertoe te
waarborgen dat de Verwerking van Persoonsgegevens die wordt uitgevoerd op de applicatie actiTENS
die zij publiceert (hierna te noemen de "Applicatie") voldoet aan de toepasselijke regelgeving inzake
gegevensbescherming (Europese Algemene Verordening Gegevensbescherming 2016/679 - "GDPR")
en de gewijzigde Franse Wet Bescherming Persoonsgegevens nr. 78-17 van 6 januari 1978.

Dit handvest voldoet aan de bepalingen van de Zwitserse wetgeving inzake gegevensbescherming, de
Wet van 5 oktober 2001 betreffende openbare informatie, toegang tot documenten en de
bescherming van persoonsgegevens (LIPAD; RS GE A 2 08) en de bijoehorende uitvoeringsbepalingen
(RIPAD).

De Applicatie is gekoppeld aan het gebruik van het actiTENS medische apparaat door de Gebruiker.

De Applicatie stelt haar Gebruikers in staat om :
e Sluit het actiTENS medische apparaat aan dat bij het gebruik van de Applicatie hoort;
e Gepersonaliseerde programma's volgen om de pijn van de gebruiker te verlichten
(geschiedenis van uitgevoerde sessies, geschiedenis van pijnniveaus, enz.)

Dit Vertrouwelijkheidsbeleid heeft als doel om iedere Gebruiker van de Applicatie te informeren over
de manier waarop SUBLIMED de Persoonsgegevens die hem betreffen verzamelt en behandelt. De
Persoonsgegevens die door SUBLIMED worden verzameld, worden gebruikt om de Applicatie te laten
functioneren en te verbeteren.

SUBLIMED is verantwoordelijk voor de verwerking van Persoonsgegevens die via de Applicatie worden
verzameld.

ARTIKEL 1 - DEFINITIES

PERSOONLIJKE GEGEVENS OF PERSOONSGEGEVENS
Alle informatie die een natuurlijke persoon direct of indirect identificeert of identificeerbaar maakt.

BETROKKENE
Verwijst naar elke natuurlijke persoon wiens Persoonsgegevens worden verzameld en verwerkt door
SUBLIMED.

GEGEVENSBEHEERDER
Verwijst naar de persoon die de doeleinden en middelen van de Verwerking bepaalt. De Vennootschap
SUBLIMED heeft deze hoedanigheid in het kader van dit Vertrouwelijkheidsbeleid.

SUBCONTRACTOR
Verwijst naar de persoon die in opdracht van de Verantwoordelijke Persoonsgegevens verwerkt als

onderdeel van een dienst. De lijst van betrokken verwerkers staat hieronder.

BEHANDELING
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Verwijst naar elke bewerking of reeks bewerkingen die worden uitgevoerd met behulp van
geautomatiseerde of handmatige processen op een elektronisch of papieren medium, zoals het
verzamelen, vastleggen, organiseren, structureren, opslaan, aanpassen of wijzigen, extraheren,
raadplegen, gebruiken, communiceren door verzending of verspreiden van Persoonsgegevens.

GEBRUIKER
Verwijst naar elke persoon die de Applicatie gebruikt en gebruik maakt van de diensten die daarin
worden aangeboden.

ARTIKEL 2 - VERWERKING VAN PERSOONSGEGEVENS EN DOELEINDEN

Het speciale geval van Android en het verzoek om toestemming voor toegang tot
locatiegegevens.

Op Android vereist het Bluetooth verbindingssysteem dat door actiTENS wordt gebruikt een
Bluetooth scan om de actiTENS generator te detecteren. Op sommige versies van Android het
oproepen van deze scanfunctie dat je autorisatie vraagt voor toegang tot je locatie. Dit is een verzoek
om autorisatie dat wordt opgelegd door Android, maar noch de Applicatie noch SUBLIMED heeft
daadwerkelijk toegang tot de locatie van de Gebruiker en deze informatie wordt niet verwerkt.

Verwerking 1: Het doel van de verwerking is het downloaden en installeren van de
applicatie.

Deze verwerking wordt uitgevoerd door onderaannemers Apple en Google, via hun App Store en
Google Play applicaties, wanneer de gebruiker deze gebruikt om de actiTENS applicatie te downloaden.
SUBLIMED heeft geen toegang tot de genoemde gegevens in het kader van deze verwerking.

Rechtsgrondslag voor de verwerking van Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén verwerkte persoonsgegevens en bewaartermijn :

De volledige lijst van gegevens die door elke onderaannemer worden verwerkt en hun
bewaartermijnen is beschikbaar in het geheimhoudingsbeleid van de onderaannemer. Het kan gaan
om, maar is niet beperkt tot: gegevens met betrekking tot de verbinding met hun diensten, e-
mailadres, wachtwoord, IP-adres, datum en tijd van verbinding en verbinding verbreken.

Namen van | Bedrijfsnaam en vestigingsadres Doeleinden van | Link naar privacybeleid
afdelingen verwerking
Google Play Google Ireland Limited is een in | De Applicatie | Klik hier.
lerland geregistreerd bedrijf met als | verspreiden en
hoofdvestiging Gordon House, | downloaden

Barrow Street, Dublin 4, lerland.

Appstore Apple Distribution International | De Applicatie | Klik hier.
Ltd. Hollyhill Industrial Estate, | verspreiden en
Hollyhill, Cork, lerland downloaden

Betrokken personen :
Gebruikers van de toepassing

Geautomatiseerde besluitvorming
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De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking nr. 2: Het doel van de verwerking is om de toepassing te verbeteren.

Tijdens het gebruik van de actiTENS mobiele applicatie, verwerkt SUBLIMED automatisch gegevens die
verzameld worden via de volgende service:

e Firebase
Gegevens worden verzameld via technische en functionele tracers, bestanden die op je smartphone
zijn opgeslagen in de applicatiemap. Ze worden aangemaakt wanneer je smartphone een applicatie
start en je ermee interageert (openen, sluiten, updaten, verwijderen, duur van schermweergave). Deze
gebeurtenissen worden naar de Firebase servers gestuurd.

De gegevens worden verwerkt en geanonimiseerd door Firebase en vervolgens doorgestuurd naar
Analytics. Zowel Analytics als Firebase gegevens zijn beschikbaar voor SUBLIMED in de vorm van
grafische weergaven en tabellen van geanonimiseerde gegevens. Deze informatie wordt gebruikt om
technische problemen op te lossen en de gebruikerservaring te verbeteren.

Firebase gegevens bevatten fout- en crashrapporten. Deze informatie wordt gebruikt om technische
problemen op te lossen en de gebruikerservaring te verbeteren.

Rechtsgrondslag voor de verwerking van Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén verwerkte persoonsgegevens en bewaartermijn :

De gegevens die door Firebase worden verzameld kunnen bestaan uit, maar zijn niet beperkt tot:
gebruiksgegevens (crashes, fouten, bekeken scherm), IP-adres, telefoonmodel, besturingssysteem,
versie van de actiTENS mobiele applicatie, evenals het triggeren van "gebeurtenissen" gedefinieerd
door Firebase als het openen, installeren, verwijderen of updaten van de applicatie. SUBLIMED heeft
twee categorieén gebeurtenissen toegevoegd: het einde van een stimulatiesessie en fouten
(communicatiefout tussen de actiTENS generator en de mobiele applicatie, technische fout met de
actiTENS generator). Deze gegevens worden geanonimiseerd door Firebase.

Een volledige lijst van de verwerkte gegevens en de duur van de opslag door elke verwerker is
beschikbaar in het privacybeleid van de verwerker, zie onderstaande tabel.

Namen Bedrijfsnaam en vestigingsadres Doeleinden van verwerking Link naar
van privacybeleid
afdelingen
Google Google Ireland Limited, een bedrijf | De toepassing ontwikkelen, Klik hier voor
Firebase geregistreerd in lerland met als | Om te weten te komen hoe | toegang

hoofdvestiging Gordon House, | de Gebruiker de Applicatie

Barrow Street, Dublin 4, lerland. gebruikt,

De toepassing verbeteren

Google Google Ireland Limited, een bedrijf | Om statistieken op te stellen | Klik hier.
Analytics | geregistreerd in lerland met als | met betrekking tot het

hoofdvestiging Gordon House, | gebruik van de Applicatie

Barrow Street, Dublin 4, lerland.

Betrokken personen :
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Gebruikers van de toepassing

Geautomatiseerde besluitvorming

De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking 3: Het doel van de verwerking is om verzoeken om informatie of klachten van
klanten te behandelen.

SUBLIMED verwerkt en verzamelt Persoonsgegevens die de Gebruiker rechtstreeks aan SUBLIMED
verstrekt voor de behandeling van klachten. Het kan een vraag zijn, bijvoorbeeld, van de naam,
voornaam, adres e-mail of post, om in staat zijn om opnieuw contact op te nemen met de Gebruiker
en om een oplossing te brengen aan hem in het geval van een verzoek om de ondersteuning gericht
via e-mail of telefoon.

Rechtsgrondslag van de Verwerking voor Europese burgers :

Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén van verzamelde Persoonsgegevens en hun bewaartermijnen :

e Identificatiegegevens: achternaam en voornaam van de betrokkene; telefoonnummer, e-
mailadres;

e Serienummer van het door de gebruiker gebruikte medische hulpmiddel ;

e Als de gebruiker een onderhoudsrapport verzendt :

@)

o
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Parameters van recente stimulatiesessies (datum, gebruikte programmatypes, aantal
kanalen, duur, intensiteit) ;
Telefoonnummer, versie besturingssysteem, versie mobiele applicatie
Alle andere gegevens die de Gebruiker in het vrije veld "Notities" heeft ingevuld
Een unieke code die is aangemaakt bij de installatie (patiéntID) en die niet is gekoppeld
aan de fysieke persoon van de gebruiker (bij een nieuwe installatie wordt de patiéntID
gewijzigd) tenzij de Gebruiker een gebruikersaccount heeft aangemaakt of zich heeft
aangemeld.
Naam, serienummer, versie en naam van de actiTENS generator en de ingebouwde
software
Versie van de mobiele applicatie, versie van het besturingssysteem en telefoonmodel
en lokale telefooninstellingen (taal en regio)
Firebase installatie ID (een willekeurige identificatie die bij elke installatie verandert)
Stimulatiegegevens die automatisch worden verzameld wanneer de actiTENS
generator wordt gebruikt:

= Start, duur, pauzetijden en einde van het programma

=  Programma, kanalen, kanaalimpedantie en gebruikte intensiteiten

= Afsluitingen
Gezondheidsgegevens, alleen verzameld als ze zijn ingevoerd door de gebruiker:

= Pijngebied(en) en pathologie(én)

=  Kenmerken van de pijn (hoe lang de patiént al pijn heeft, wanneer en hoe

vaak)

= Therapeutische doelstellingen van de patiént

= Geslacht, leeftijd, lengte en gewicht

®  Pijnniveau voor en na stimulatie

= Gemiddeld pijnniveau over de afgelopen 7 dagen

= |mpact van pijn op lopen, slapen, algemene activiteit en stemming

=  Aantal stappen
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=  Naam voorschrijver

= Deze gegevens kunnen afkomstig zijn van Apple Health Kit
(gezondheidsapplicatie op i0S) of Google Health Connect, als de gebruiker
hiermee instemt.

De verzamelde persoonlijke gegevens worden bewaard gedurende de hieronder aangegeven periode:
e Gegevens over de behandeling van informatieverzoeken: 1 jaar
e Gegevens over de behandeling van klachten van klanten: 2 jaar

Het wordt vervolgens geanonimiseerd in overeenstemming met de GDPR-procedure van SUBLIMED.

Betrokken personen :
Gebruikers van de toepassing

De Persoonsgegevens die voor dit doel worden verzameld, zijn verplicht.

Geautomatiseerde besluitvorming

De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking 4: Het doel van verwerking is het behandelen van meldingen van bijwerkingen
(Material Vigilance).

SUBLIMED verwerkt en verzamelt Persoonsgegevens die de Gebruiker rechtstreeks aan SUBLIMED
verstrekt voor het beheer van mogelijke bijwerkingen. Dit kunnen bijvoorbeeld de achternaam,
voornaam, e-mail- of postadres zijn, evenals gegevens met betrekking tot de gezondheid, om opnieuw
contact op te kunnen nemen met de Gebruiker en te zorgen voor een relevante follow-up in het geval
van meldingen van ongewenste effecten die per e-mail of telefonisch worden verstuurd.

Rechtsgrondslag van de Verwerking voor Europese burgers :
Artikel 6 (1) c) van de GDPR: verwerking is noodzakelijk om een wettelijke verplichting na te komen
waaraan de verwerkingsverantwoordelijke is onderworpen.

Categorieén van verzamelde Persoonsgegevens en hun bewaartermijnen :
e |dentificatiegegevens: achternaam en voornaam van de betrokkene; telefoonnummer, e-
mailadres;
e Gegevens met betrekking tot de gezondheid van de Gebruiker
e Serienummer van het door de gebruiker gebruikte medische hulpmiddel ;
o Als de gebruiker een onderhoudsrapport verzendt :
o Stimulatiesessieparameters (datum, soorten gebruikte programma's, aantal kanalen,
duur, intensiteit).

De verzamelde persoonlijke gegevens worden bewaard gedurende de wettelijke periode die vereist is
door de regelgeving met betrekking tot het toezicht op de gezondheid.

Het wordt vervolgens geanonimiseerd in overeenstemming met de GDPR-procedure van SUBLIMED.

Verwerking nr. 5: Het doel van de verwerking is het verbeteren van de toepassing en de
diensten die door SUBLIMED worden aangeboden.

Tijdens het gebruik van de actiTENS mobiele applicatie, verwerkt SUBLIMED automatisch verzamelde
gegevens via haar eigen server.
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De gegevens worden anoniem verzameld. Deze informatie wordt gebruikt om technische problemen
op te lossen, nieuwe functionaliteiten te ontwikkelen en de ervaring van bestaande gebruikers te
verbeteren door kennis op te doen over het daadwerkelijke gebruik van het product. Deze gegevens
kunnen ook worden gebruikt om het apparaat te evalueren in overeenstemming met de huidige
regelgeving voor medische hulpmiddelen. Ze kunnen ook worden gebruikt voor klinische studies of
voor het ontwerp van klinische studieprotocollen.

Deze gegevens worden verwerkt door een beperkt aantal personen die alleen toegang hebben tot een
geanonimiseerde versie van de gegevens (zie verwerkingshandeling nr. 6 voor meer informatie).

Rechtsgrondslag voor de verwerking van Europese burgers :

Artikel 6 (1) a) van de GDPR: de Betrokkene heeft ingestemd met de Verwerking van zijn/haar
Persoonsgegevens. En Artikel 6 (1) c) van de GDPR: de Verwerking is noodzakelijk om te voldoen aan
een wettelijke verplichting waaraan de Verwerkingsverantwoordelijke is onderworpen (voor het
beoordelingsgedeelte van medische hulpmiddelen zoals voorzien in de geldende regelgeving).

Categorieén verwerkte persoonsgegevens en bewaartermijn :

De automatisch verzamelde gegevens zijn :

e Een unieke code die bij de installatie wordt aangemaakt (patiéntID) en die niet is gekoppeld
aan de fysieke persoon van de gebruiker (een nieuwe installatie zorgt voor een wijziging van
de patiéntID) tenzij de Gebruiker een gebruikersaccount heeft aangemaakt of zich heeft
aangemeld.

e Naam, serienummer, versie en naam van de actiTENS generator en de ingebouwde software

e \Versie mobiele applicatie, versie besturingssysteem en telefoonmodel en lokale
telefooninstellingen (taal en regio)

e Firebase installatie-ID (een willekeurige identificatie die bij elke installatie verandert)

e De stimulatiegegevens worden automatisch verzameld wanneer de actiTENS :

o Begin, duur, pauzes en einde van het programma
o Programma, kanalen, kanaalimpedantie en gebruikte intensiteiten,
o Ontkoppelingen
e Gezondheidsgegevens, alleen verzameld indien ingevoerd door de Gebruiker:
o Pijngebied(en) en pathologie(én)
Kenmerken van de pijn (hoe lang de patiént al pijn heeft, wanneer en hoe vaak)
De therapeutische doelstellingen van de patiént
Geslacht, leeftijd, lengte en gewicht
Pijnniveaus voor en na stimulatie
Gemiddeld pijnniveau over de afgelopen 7 dagen
Impact van pijn op lopen, slapen, algemene activiteit en stemming
aantal stappen
Naam voorschrijver
Deze gegevens kunnen afkomstig zijn van Apple Health Kit (gezondheidsapplicatie op
i0S) of Google Health Connect, als de gebruiker hiermee instemt.

O O O O O O O O O

De gegevens worden 3 jaar bewaard na de laatste toevoeging van gegevens gekoppeld aan de "patiént
ID".

Betrokken personen :
Gebruikers van de toepassing
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Geautomatiseerde besluitvorming
De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking nr. 6: Het doel van deze verwerking is om de gegevens van de Gebruiker te
synchroniseren, zodat deze op verschillende apparaten kunnen worden geraadpleegd en
bewaard wanneer de Gebruiker van telefoon wisselt of de mobiele applicatie verwijdert.

Als de Gebruiker ervoor kiest om een gebruikersaccount aan te maken, wordt er een koppeling
gemaakt tussen zijn persoonlijke identificatie (e-mai-adres) en zijn "patiént ID" (zie bewerking nr. 5).
Hierdoor profiteert de Gebruiker van de back-up- en synchronisatiemogelijkheden voor gegevens die
in bewerking nr. 5 worden genoemd.

Het verband tussen een persoonlijke identificatiecode en een "patiént ID" kan alleen worden gezien
door de DPO (Functionaris voor gegevensbescherming: de persoon in het bedrijf die verantwoordelijk
is voor de naleving van de verordening inzake de bescherming van persoonsgegevens), om toegang te
krijgen tot een verzoek om rechten uit te oefenen (zie ARTIKEL 6), en door de systeembeheerder om
de taken op de server uit te voeren die nodig zijn voor de werking en het onderhoud ervan.

De keuze van de Gebruiker om een gebruikersaccount aan te maken heeft geen invloed op verwerking
nr. 5, aangezien de medewerkers van SUBLIMED die verwerking nr. 5 uitvoeren geen toegang hebben
tot de link tussen persoonlijke identificator en "patiént ID".

Rechtsgrondslag voor de verwerking van Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén verwerkte persoonsgegevens en bewaartermijn :

De gegevens die worden verzameld als de Gebruiker besluit een account aan te maken en zijn/haar
gegevens in te voeren:

e Eenvoornaam of pseudoniem

e Een e-mailadres

De gegevens worden bewaard gedurende 5 jaar nadat voor het laatst gegevens zijn toegevoegd aan
de gebruikersaccount, waarna de persoonlijke identificatiecode wordt verwijderd.

Betrokken personen :
Gebruikers van de Applicatie die een Gebruikersaccount hebben aangemaakt

Geautomatiseerde besluitvorming
De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking nr. 7: Het doel van de verwerking is het verzenden van berichten via de applicatie,
gericht op een anonieme groep mensen, met als doel de Gebruiker te informeren of voor
statistische onderzoeken om het product, de promotie ervan te verbeteren of de post-
marketing surveillance (PMS).

Tijdens het gebruik van de actiTENS mobiele applicatie, verwerkt SUBLIMED automatisch gegevens die
verzameld worden via de volgende service:
e Firebase
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Deze gegevens kunnen worden gebruikt door SUBLIMED via de "Firebase In-App Messaging" service
om een of meer berichten te sturen naar een gerichte groep gebruikers volgens :

e De versie van de applicatie

e De taal van de aanvraag

e Het land/de regio van de gebruiker

e De datum waarop de aanvraag voor het eerst is geopend

e De datum van de laatste betrokkenheid bij de aanvraag

o Of ze een of meer van de gebeurtenissen hebben veroorzaakt die zijn beschreven in

behandeling nr. 2

De gegevens worden verzameld via technische en functionele tracers, bestanden die op je smartphone
zijn opgeslagen in de applicatiemap. Ze worden aangemaakt wanneer je smartphone een applicatie
start en je ermee interageert (openen, sluiten, updaten, verwijderen, duur van schermweergave). Deze
gebeurtenissen worden naar de Firebase servers gestuurd.

De “kaarten” in het menu Programma's, de video's of artikelen, evenals de vragenlijsten in het menu
Help worden opgehaald door de mobiele applicatie van de SUBLIMED server, volgens een targeting op
basis van de patiéntgegevens die zijn opgeslagen op de SUBLIMED server. Voor deze paragraaf worden
de gegevens van behandeling 5 gebruikt.

Rechtsgrondslag voor de verwerking van Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén verwerkte persoonsgegevens en bewaartermijn :

De door Firebase verzamelde gegevens kunnen onder meer omvatten: de taal van de applicatie, het
besturingssysteem, de versie van de actiTENS mobiele applicatie, het land van de gebruiker, evenals
het triggeren van "gebeurtenissen" die standaard door Firebase worden gedefinieerd, namelijk het
openen, installeren, verwijderen of bijwerken van de applicatie. SUBLIMED heeft toegevoegd: het
einde van een stimulatiesessie. Deze gegevens worden geanonimiseerd door Firebase.

Een volledige lijst van de verwerkte gegevens en de duur van de opslag door elke verwerker is
beschikbaar in het privacybeleid van de verwerker, zie onderstaande tabel.

Namen Bedrijfsnaam en vestigingsadres Doeleinden van verwerking Link naar
van privacybeleid
afdelingen

Google Google Ireland Limited, een bedrijf | De toepassing ontwikkelen, Klik hier voor

Firebase geregistreerd in lerland met als | Om te weten te komen hoe | toegang
hoofdvestiging Gordon House, | de Gebruiker de Applicatie
Barrow Street, Dublin 4, lerland. gebruikt,

De toepassing verbeteren

Met betrekking tot de statistische enquétes die SUBLIMED kan uitvoeren, kunnen de volgende
gegevens worden verzameld:

e Pijngebied(en) en aandoening(en)

e Pijnkenmerken (hoe lang de patiént al pijn heeft, wanneer en hoe vaak)

e Psychosociale problemen

e Beoefende fysieke activiteit of revalidatie

e Professionele status
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e Therapeutische doelen van de patiént

e Geslacht, gender, leeftijd, lengte en gewicht

e Pijnniveau voor en na stimulatie

e Gemiddeld pijnniveau over de laatste 7 dagen
e Impact van pijn op het vermogen om te lopen, slapen, algemene activiteit en stemming
e Locatie van de pijn op het lichaam

e Pathologie

e Duurvan de aandoening

e Andere gebruikte behandelingsvormen

e Frequentie en duur van TENS-gebruik

e Gebruikte TENS-accessoires

e Vooruitgang met betrekking tot de aandoening
e Medische specialiteit van de voorschrijver

e Naam van de voorschrijver

e Postcode van de gebruiker

Betrokken personen :
Gebruikers van de toepassing

Geautomatiseerde besluitvorming
De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking nr. 8: Het doel van de verwerking is het monitoren van voorschrijfcentra in Frankrijk.

Als de patiént ermee instemt om zijn/haar voorschrijfcentrum aan SUBLIMED door te geven via de
applicatie, zal SUBLIMED deze gegevens verwerken met als doel statistieken te produceren over de
bronnen van actiTENS voorschriften.

Als de patiént toestemming geeft om zijn postcode van de woonplaats via de applicatie aan SUBLIMED
door te geven, zal SUBLIMED deze gegevens verwerken om statistieken op te stellen over de bronnen
van actiTENS-voorschriften.

Rechtsgrondslag van de Verwerking voor Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén van verwerkte Persoonsgegevens en duur van opslag:

Naam van voorschrijvende centra

Postcode van de woonplaats van de patiént

De gegevens worden bewaard gedurende 5 jaar na de laatste toevoeging van gegevens gekoppeld aan
de gebruikersaccount, waarna de persoonlijke identificatiecode wordt verwijderd, er kan geen link
worden gelegd tussen de patiént en het voorschrijfcentrum.

Betrokken personen:
Gebruikers van de Applicatie

Geautomatiseerde besluitvorming
De Verwerking omvat geen geautomatiseerde besluitvorming.
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Verwerking 9: Het doel van de verwerking is het maken van geaggregeerde
activiteitenrapporten over een globale populatie die gevolgd wordt in een voorschrijfcentrum in
Frankrijk.

Als de patiént ermee instemt om zijn/haar voorschrijfcentrum via de applicatie aan SUBLIMED door te
geven, zal SUBLIMED deze gegevens verwerken met als doel het produceren van geaggregeerde
statistische rapporten over alle patiénten van hetzelfde centrum. Een minimumdrempel van patiénten
zal worden gebruikt om de anonimisering van de gegevens in deze rapporten te garanderen.

Als de patiént toestemming geeft om zijn postcode van de woonplaats via de applicatie aan SUBLIMED
door te geven, zal SUBLIMED deze gegevens verwerken om geaggregeerde statistische rapporten te
maken over alle patiénten van hetzelfde centrum. Er zal een minimale patiéntendrempel worden
gebruikt om de anonimisering van de gegevens in deze rapporten te waarborgen.

Rechtsgrondslag van de verwerking voor Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén Persoonsgegevens die worden verwerkt en duur van de opslag:

Naam voorschrijvende centra

Postcode van de woonplaats van de patiént

De gegevens worden bewaard gedurende 5 jaar na de laatste toevoeging van gegevens gekoppeld aan
de gebruikersaccount, waarna de persoonlijke identificatiecode wordt verwijderd, er kan geen link
worden gelegd tussen de patiént en het voorschrijfcentrum.

Betrokken personen:
Gebruikers van de Applicatie

Geautomatiseerde besluitvorming
De Verwerking omvat geen geautomatiseerde besluitvorming.

Verwerking nr. 10: Het doel van de verwerking is het creéren van een individueel
activiteitenrapport voor de patiént.

De patiént heeft de mogelijkheid om een rapport over zijn of haar persoonlijke gegevens te genereren
vanuit de mobiele applicatie. Dit verzoek zal leiden tot het genereren, door en op de SUBLIMED server,
van een rapport in pdf-formaat, dat vervolgens zal worden gedownload in de mobiele applicatie.

Rechtsgrondslag van de verwerking voor Europese burgers :
Artikel 6 (1) a) van de GDPR: de Betrokkene heeft toestemming gegeven voor de Verwerking van
zijn/haar Persoonsgegevens.

Categorieén verwerkte persoonsgegevens en bewaartermijn :
De verwerkte gegevens zijn :
e Een unieke code die wordt aangemaakt op het moment van installatie (patiént ID) die niet
gekoppeld is aan de fysieke persoon van de gebruiker (een nieuwe installatie zal resulteren in
een verandering van patiént ID).
e Stimulatiegegevens, automatisch verzameld wanneer de actiTENS generator wordt gebruikt:
o Begin, duur, pauzetijden en einde van het programma
o Gebruikte programma's,
e Gezondheidsgegevens, alleen verzameld indien ingevoerd door de gebruiker:
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Pijngebied(en) en pathologie(én)

Kenmerken van de pijn (hoe lang de patiént al pijn heeft, wanneer en hoe vaak)
Therapeutische doelstellingen van de patiént

Geslacht, geslacht, leeftijd, lengte en gewicht

Pijnniveau voor en na stimulatie

Gemiddeld pijnniveau over de afgelopen 7 dagen

Impact van pijn op loopvermogen, slaap, algemene activiteit en stemming
Aantal stappen

Naam voorschrijver

Postcode van de gebruiker

Deze gegevens kunnen afkomstig zijn van Apple Health Kit (gezondheidsapplicatie op
i0S) of Google Health Connect, als de gebruiker hiermee instemt.

O O O O O O O O O O O

Een deel van deze gegevens wordt statistisch verwerkt of gecombineerd om nieuwe gegevens en
indicatoren te berekenen, die in het patiéntrapport worden weergegeven. De gegevens worden ook
verwerkt door een tweede SUBLIMED server om de integriteit ervan te controleren:
e Gemiddeld aantal sessies per week
e Verdeling van sessieduur
e Gemiddelde duur van de sessies
e Rangschikking van de meest gebruikte programma's
e Pijnvermindering per sessie (verschil tussen pijnniveau voor de sessie en pijnniveau na de
sessie) en gemiddelde pijnvermindering per sessie
e Gemiddeld aantal stappen voor de actiTENS populatie als geheel en voor de leeftijdsgroep van
de gebruiker
e Verandering in aantal stappen tussen twee périodes

Niet-Amerikaanse gevallen: De gegevens die worden gebruikt om deze nieuwe indicatoren te
produceren, kunnen worden gecorrigeerd of opgeschoond voordat ze in het patiéntenrapport worden
gebruikt:

De gegevens worden 3 jaar bewaard na de laatste toevoeging van gegevens gekoppeld aan de “patiént
ID”. OF als de gebruiker een account heeft: de gegevens worden bewaard gedurende 5 jaar na de
laatste toevoeging van gegevens gekoppeld aan de gebruikersaccount, waarna de persoonlijke
identificatiecode wordt verwijderd.

Betrokken personen:
Gebruikers van de Applicatie die een vervolgrapport over de gegevens van de Applicatie in pdf-formaat
wensen.

Geautomatiseerde besluitvorming :
De Verwerking omvat geen geautomatiseerde besluitvorming.

Het patiéntrapport vormt op geen enkele manier een diagnose; het is slechts een weergave van de
gegevens die in de applicatie zijn ingevoerd en er wordt geen analyse uitgevoerd.

ARTIKEL 3 - ONTVANGERS VAN PERSOONSGEGEVENS EN DIENSTEN VAN DERDEN

De interne ontvangers van het Bedrijf hebben toegang tot de Persoonsgegevens die strikt verzameld
worden door SUBLIMED.

Dit is de :
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o Medewerkers van SUBLIMED die verantwoordelijk zijn voor het toezicht op de beveiliging van
de informatiesystemen van SUBLIMED en meer in het algemeen voor het beheer van de
Applicatie (behandeling 2 en 5);

e  SUBLIMED staff server administrator (behandeling 5 en 6)

e SUBLIMED personeel verantwoordelijk voor het uitoefenen van rechten (verwerking 6, zie
ARTIKEL 6)

e De medewerkers van SUBLIMED zijn verantwoordelijk voor het afhandelen van
supportaanvragen die per e-mail binnenkomen via de contactfunctionaliteit (e-mail, telefoon,
onderhoudsrapport) van de Applicatie of het contactadres dat beschikbaar is via Google Play
of de App Store (behandeling 3 en 4);

SUBLIMED garandeert aan alle Gebruikers dat de onderaannemers waarop zij een beroep doet in het
kader van de Applicatie en de partners waarmee zij samenwerkt, voldoende garanties bieden met
betrekking tot de implementatie van passende technische en organisatorische maatregelen, zodat de
verwerking voldoet aan de vereisten van de GDPR en de bescherming van de rechten van Gebruikers
waarborgt.

ARTIKEL 4 - DOORGIFTE VAN PERSOONSGEGEVENS BUITEN DE EU
SUBLIMED organiseert geen overdracht van Persoonsgegevens buiten de EU.

Haar onderaannemers kunnen servers buiten de EU hebben. Het is daarom mogelijk dat bepaalde
Persoonsgegevens worden verwerkt door servers buiten de EU, in een derde land.

In het geval van overdracht van alle of een deel van de Persoonsgegevens onderworpen aan
Verwerking naar een derde land, d.w.z. gelegen buiten de Europese Unie of dat geen
beschermingsniveau biedt dat erkend wordt als adequaat in de zin van de regelgeving, of naar een
internationale organisatie, verbindt SUBLIMED zich ertoe de passende garanties te bieden die voorzien
zijn in de regelgeving en ervoor te zorgen dat deze gerespecteerd worden door haar onderaannemers.

ARTIKEL 5 - VEILIGHEIDSMAATREGELEN

SUBLIMED verbindt zich ertoe om :

e Fysieke beveiligingsmaatregelen om toegang tot Persoonsgegevens door onbevoegden te
voorkomen;

e |dentiteits- en toegangscontrole via een authenticatiesysteem en een wachtwoordbeleid;

e Een autorisatiebeheersysteem;

e Processen en systemen waarmee alle handelingen die op het informatiesysteem worden
uitgevoerd, kunnen worden getraceerd en, in overeenstemming met de regelgeving, kunnen
worden gerapporteerd in het geval van een incident met betrekking tot Persoonsgegevens.

ARTIKEL 6 - UITOEFENING VAN RECHTEN

In overeenstemming met de bepalingen van de gewijzigde Franse Wet Bescherming Persoonsgegevens
en de GDPR, heeft u het recht op toegang, rectificatie, verwijdering, beperking, verzet en overdracht
van uw Persoonsgegevens. Om al deze rechten uit te oefenen, kunt u uw verzoek sturen naar het
volgende e-mailadres: rgpdcontact@subli-med.com (stuur ons ook een kopie van uw
identiteitsbewijs).
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a. Toegangsrechten

Je hebt recht op toegang tot je Persoonsgegevens die door SUBLIMED worden verwerkt. Hierdoor kun
je te weten komen welke Persoonsgegevens wij over je bewaren en, indien je dit wenst, een kopie
opvragen.

b. Recht op correctie

Onder de voorwaarden van de toepasselijke regelgeving inzake de bescherming van
Persoonsgegevens, kunt u ons verzoeken om onjuiste Persoonsgegevens over u die in ons bezit zijn, te
rectificeren. U kunt ook verzoeken om onvolledige Persoonsgegevens over u aan te vullen, onder meer
door een ondersteunende verklaring te verstrekken.

Als u van mening bent dat andere Persoonsgegevens over u moeten worden gewijzigd of aangevuld
en u bent niet in staat om deze wijziging zelf door te voeren, neem dan contact met ons op via het
volgende adres: rgpdcontact@subli-med.com.

c. Recht op wissen

U hebt het recht om zo snel mogelijk Persoonsgegevens over u van ons te laten verwijderen, onder
voorbehoud van ons legitieme belang of een wettelijke verplichting die ons verplicht deze gegevens te
bewaren.

Neem om veiligheidsredenen contact met ons op via het volgende adres: rgpdcontact@subli-
med.com.

U kunt uw gebruikersaccount en persoonlijke gegevens verwijderen uit de instellingen van de mobiele
applicatie. Voor Android-gebruikers kunt u Google Health Connect-gegevens ook verwijderen uit de
applicatie-instellingen.

d. Recht op beperking van de verwerking

Je kunt SUBLIMED verzoeken om de Verwerking van je Persoonsgegevens te beperken, wanneer een

van de volgende zaken van toepassing is:
. je de juistheid van de Persoonsgegevens over jou betwist. In dit geval zullen wij uw
Persoonsgegevens gedurende een bepaalde periode verbergen, zodat wij de juistheid ervan
kunnen controleren;

° u van mening bent dat de Verwerking van uw Persoonsgegevens op onwettige wijze
plaatsvindt en u in plaats daarvan eist dat het gebruik ervan wordt beperkt;
. wij uw Persoonsgegevens niet langer nodig hebben voor de doeleinden van de

Verwerking, maar deze nog wel nodig zijn om u in staat te stellen een rechtsvordering in te
stellen, uit te oefenen of te verdedigen;

. u gebruik heeft gemaakt van uw recht om bezwaar te maken op grond van artikel 21(1)
van de GDPR.
. Wij zullen de Verwerking van uw Persoonsgegevens beperken terwijl wij controleren

of de legitieme redenen die wij nastreven prevaleren boven uw recht.
Indien wij besluiten om de beperking op de Verwerking van uw Persoonsgegevens op te heffen, zullen
wij u hiervan op de hoogte stellen.

e. Recht op bezwaar

Je kunt je verzetten tegen het versturen van communicatie, in het bijzonder commerciéle
communicatie, door SUBLIMED. Hiertoe voorzien we je van een afmeldlink in alle e-mails die we je
sturen.

Je kunt ook op legitieme gronden bezwaar maken tegen de Verwerking van je Persoonsgegevens, tenzij
dit een reactie is op een wettelijke verplichting die aan SUBLIMED is opgelegd.

f. Recht op overdraagbaarheid

Je kunt te allen tijde de overdraagbaarheid van je Persoonsgegevens aanvragen bij SUBLIMED. Door
gebruik te maken van dit recht, verplichten wij ons de Persoonsgegevens die u aan ons hebt verstrekt
binnen een redelijke termijn en in een machineleesbaar formaat aan u over te dragen, ongeacht of
deze door uzelf zijn opgegeven of door uw activiteit op de Applicatie zijn gegenereerd.
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g. Recht om toestemming in te trekken

U hebt te allen tijde het recht uw toestemming in te trekken en de Verwerking van uw
Persoonsgegevens om persoonlijke redenen te weigeren. In dat geval zult u niet langer gebruik kunnen
maken van de Applicatie.

h. Recht om een klacht in te dienen bij een toezichthoudende autoriteit

De toezichthoudende autoriteit die bevoegd is om elk verzoek met betrekking tot ons te behandelen,
inclusief, indien van toepassing, een klacht van een Gebruiker, hangt af van uw land. U kunt de lijst van
Europese nationale autoriteiten hier raadplegen: https://edpb.europa.eu/about-edpb/about-
edpb/members en

Voor Zwitserse burgers verwijzen wij u naar de Federal Data Protection and Information Commissioner
(FDPIC)h ttps://www.edoeb.admin.ch/edoeb/fr/home.html

Raadpleeg voor Amerikaanse burgers de voorschriften van uw staat.

ARTIKEL 7 - COOKIES

Er zijn geen cookies specifiek voor het gebruik van de applicatie. Wanneer u echter een externe
website bezoekt met een browser (bijv. Google Chrome, Safari, Firefox, enz.) die via de mobiele
applicatie wordt geopend, kunnen cookies op uw telefoon worden opgeslagen, maar onze mobiele
applicatie heeft geen toegang tot deze cookies. Wanneer u deze sites bezoekt, wordt u gevraagd om
uw keuzes met betrekking tot cookies te configureren. Raadpleeg voor meer informatie het
privacybeleid van de sites die u bezoekt.

ARTIKEL 8 - WIZIGING VAN HET VERTROUWELIJKHEIDSBELEID

Dit beleid is bijgewerkt op de datum die is aangegeven op pagina 1. SUBLIMED behoudt zich het recht
voor om dit Privacybeleid te wijzigen. Deze wijzigingen treden in werking vanaf de publicatie van het
nieuwe beleid. Uw gebruik van de Applicatie na de inwerkingtreding van deze wijzigingen houdt
erkenning en acceptatie in van het nieuwe beleid voor vertrouwelijkheid van gegevens.
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PRIVATPOLITIK
(Senest opdateret: Januar 2025)

SUBLIMED, et forenklet aktieselskab, registreret i Grenoble Trade and Companies Register under
nummer 813 959 012, med hjemsted pa 137 rue Mayoussard, 38430 MOIRANS - Frankrig (i det
felgende benavnt "Virksomheden" eller "SUBLIMED") forpligter sig til at sikre, at behandlingen af
personoplysninger, der udfgres pa actiTENS-applikationen, som den udgiver (i det fglgende benaevnt
"Applikationen"), overholder de geeldende regler om databeskyttelse (European General Data
Protection Regulation 2016/679 - "GDPR") og den andrede franske databeskyttelseslov nr. 78-17 af 6.
januar 1978.

Dette charter overholder bestemmelserne i den schweiziske databeskyttelseslovgivning, loven af 5.
oktober 2001 om offentlig information, adgang til dokumenter og beskyttelse af personoplysninger
(LIPAD; RS GE A 2 08) og dens gennemfgrelsesbestemmelser (RIPAD).

Applikationen er forbundet med brugerens brug af det medicinske udstyr actiTENS.

Applikationen giver sine brugere mulighed for at :
e Tilslut det medicinske actiTENS-udstyr, der er forbundet med brugen af applikationen;
e Fglg personlige programmer for at lindre brugerens smerter (historik over gennemfgrte
sessioner, historik over smerteniveauer osv.)

Denne fortrolighedspolitik har til formal at informere alle brugere af Applikationen om den made,
hvorpa SUBLIMED indsamler og behandler de Personoplysninger, der vedrgrer dem. De
personoplysninger, der indsamles af SUBLIMED, bruges til at fa applikationen til at fungere og til at
forbedre den.

SUBLIMED er ansvarlig for behandlingen af Personoplysninger indsamlet via Applikationen.

ARTIKEL 1 - DEFINITIONER

PERSONLIGE DATA ELLER PERSONLIGE DATA
Alle oplysninger, der direkte eller indirekte identificerer en fysisk person eller ggr denne person
identificerbar.

DEN PAGALDENDE PERSON
Betegner enhver fysisk person, hvis personlige data indsamles og behandles af SUBLIMED.

DATAANSVARLIG
Henviser til den person, der bestemmer formalene med og midlerne til behandlingen. Virksomheden
SUBLIMED har denne kapacitet inden for rammerne af denne fortrolighedspolitik.

UNDERENTREPREN@R
Henviser til den person, der behandler personoplysninger efter instruks fra den dataansvarlige som en
del af en tjeneste. Listen over de bergrte databehandlere er angivet nedenfor.

BEHANDLING

Betegner enhver handling eller raekke af handlinger, der udfgres ved hjalp af automatiserede eller
manuelle processer pa et elektronisk medium eller papirmedium, sasom indsamling, registrering,
organisering, strukturering, opbevaring, tilpasning eller sendring, udtrakning, konsultation, brug,
kommunikation ved transmission eller formidling af persondata.
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BRUGER
Betegner enhver person, der bruger applikationen og g@r brug af de tjenester, der tilbydes deri.

ARTIKEL 2 - BEHANDLING AF PERSONOPLYSNINGER OG FORMAL

Det seerlige tilfaelde med Android og anmodningen om tilladelse til at faG adgang til
placeringsoplysninger.

Pa Android kraever Bluetooth-forbindelsessystemet, der bruges af actiTENS, en Bluetooth-scanning
for at registrere actiTENS-generatoren. Pa nogle versioner af Android kraever det, at du anmoder om
tilladelse til at fa adgang til din placering, nar du kalder denne scanningsfunktion. Dette er en
anmodning om tilladelse, som palaegges af Android, men hverken applikationen eller SUBLIMED har
faktisk adgang til brugerens placering, og disse oplysninger behandles ikke.

Behandling 1: Formdlet med behandlingen er at downloade og installere applikationen.

Denne behandling udfgres af underleverandgrerne Apple og Google via deres App Store- og Google
Play-applikationer, nar brugeren anvender dem til at downloade actiTENS-applikationen. SUBLIMED
har ikke adgang til de data, der er anfgrt i forbindelse med denne behandling.

Retsgrundlag for behandling af europaeiske borgere :
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af hans/hendes
personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :

Den udtgmmende liste over data, der behandles af hver underleverandgr, og deres
opbevaringsperioder er tilgeengelig i underleverandgrens fortrolighedspolitik. Det kan omfatte, men
er ikke begrzaenset til: data vedrgrende tilslutning til deres tjenester, e-mailadresse, adgangskode, IP-
adresse, dato og klokkeslaet for tilslutning og afbrydelse.

Navne pa | Firmanavn og registreret | Formal med | Link til privatlivspolitik
afdelinger kontoradresse behandling
Google Play Google Ireland Limited er et selskab | Distribution og | Klik her.

registreret i Irland, hvis | download af

hovedforretningssted er Gordon | applikationen
House, Barrow Street, Dublin 4,
Irland.

App-butik Apple Distribution International Ltd. | Distribution og | Klik h
Hollyhill Industrial Estate, Hollyhill, | download af
Cork, Republikken Irland applikationen

[0}

r.

Bergrte personer :
Brugere af applikationen

Automatiseret beslutningstagning
Behandlingen involverer ikke automatiseret beslutningstagning.

Behandling nr. 2: Formdlet med behandlingen er at forbedre applikationen.

SUBLIMED

Page 71 sur 96


https://policies.google.com/privacy?hl=fr&gl=be
https://www.apple.com/legal/privacy/

~
SUBLIMED

| forbindelse med brug af actiTENS mobilapplikation behandler SUBLIMED data, der indsamles
automatisk via fglgende service:

e Firebase
Data indsamles via tekniske og funktionelle tracere, som er filer, der gemmes pa din smartphone i
applikationsmappen. De oprettes, nar din smartphone starter en applikation, og du interagerer med
den (abning, lukning, opdatering, afinstallation, varighed af skeermvisning). Disse haendelser sendes til
Firebase-serverne.

Dataene behandles og anonymiseres af Firebase og overfgres derefter til Analytics. Bade Analytics- og
Firebase-data er tilgeengelige for SUBLIMED i form af grafiske fremstillinger og tabeller med
anonymiserede data. Disse oplysninger bruges til at Igse tekniske problemer og forbedre
brugeroplevelsen.

Firebase-data omfatter fejl- og nedbrudsrapporter. Disse oplysninger bruges til at Igse tekniske
problemer og forbedre brugeroplevelsen.

Retsgrundlag for behandling af europaeiske borgere :
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af hans/hendes
personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :

De data, der indsamles af Firebase, kan omfatte, men er ikke begraenset til: brugsdata (nedbrud, fejl,
skarmbilleder), IP-adresse, telefonmodel, operativsystem, version af actiTENS-mobilapplikationen
samt udlgsning af "handelser" defineret af Firebase som abning, installation, afinstallation eller
opdatering af applikationen. SUBLIMED har tilfgjet to kategorier af haendelser: afslutningen af en
stimuleringssession og fejl (kommunikationsfejl mellem actiTENS-generatoren og mobilapplikationen,
teknisk fejl med actiTENS-generatoren). Disse data er anonymiseret af Firebase.

En udtgmmende liste over de data, der behandles, og hvor laenge de opbevares af hver databehandler,
er tilgaengelig i databehandlerens privatlivspolitik, se tabellen nedenfor.

Navne pa | Firmanavn og registreret | Formal med behandling Link til
afdelinger | kontoradresse privatlivspolitik
Google Google Ireland Limited, et selskab | Udvikling af applikationen, Klik her for at fa

House, Barrow Street, Dublin 4,
Irland.

Firebase registreret i Irland, hvis | For at finde ud af, hvordan | adgang til
hovedforretningssted er Gordon | brugeren anvender
House, Barrow Street, Dublin 4, | applikationen,
Irland. Forbedring af applikationen
Google Google Ireland Limited, et selskab | at udarbejde statistikker | Klik her.
Analytics | registreret i Irland, hvis | vedrgrende brugen af
hovedforretningssted er Gordon | applikationen

Bergrte personer :

Brugere af applikationen

Automatiseret beslutningstagning

Behandlingen involverer ikke automatiseret beslutningstagning.
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Behandling 3: Formalet med behandlingen er at handtere anmodninger om information
eller kundeklager.

SUBLIMED behandler og indsamler personoplysninger, som brugeren afgiver direkte til SUBLIMED til
brug for behandling af reklamationer. Det kan f.eks. veaere et spgrgsmal om navn, fornavn, e-
mailadresse eller postadresse for at kunne kontakte brugeren igen og finde en Igsning i tilfeelde af en
anmodning om support via e-mail eller telefon.

Retsgrundlag for behandling af europzeiske borgere :
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af hans/hendes
personoplysninger.

Kategorier af indsamlede persondata og deres opbevaringsperioder :
o |dentifikationsdata: efternavn og fornavn pa den registrerede; telefonnummer, e-mailadresse;
e Serienummer pa det medicinske udstyr, som brugeren anvender;
e Hvis Brugeren sender en vedligeholdelsesrapport :
o Parametre for de seneste stimuleringssessioner (dato, anvendte programtyper, antal
kanaler, varighed, intensitet);
o Telefonnummer, version af styresystem, version af mobilapplikation
Alle andre data, som brugeren sender i det frie felt "Noter"
o Enunik kode oprettet ved installationen (patient-ID), som ikke er knyttet til brugerens
fysiske person (en ny installation vil udlgse en andring af patient-ID'et), undtagen i
tilfeelde af brugerens oprettelse af eller forbindelse til en brugerkonto.
o Navn, serienummer, version og navn af actiTENS-generatoren og dens indlejrede
software
o Mobilapplikationsversion, operativsystemversion og telefonmodel,
o Firebase Installation ID (en tilfaeldig identifikator, der @&ndres ved hver installation)
e Stimuleringsdata, der indsamles automatisk, nar actiTENS-generatoren bruges:
o Start, varighed, pausetider og afslutning af program
o Program, kanaler, kanalimpedans og anvendte intensiteter
o Frakoblinger
e Sundhedsdata, der kun indsamles, hvis de indtastes af brugeren:
o Smerteomrade(r) og patologi(er)
Smertekarakteristika (hvor leenge patienten har haft smerter, hvornar og hvor ofte)
Patientens terapeutiske mal
Kgn, alder, hgjde og vaegt
Smerteniveau fgr og efter stimulering
Gennemsnitligt smerteniveau i Igbet af de sidste 7 dage
Smertens indvirkning pa evnen til at ga, sgvn, generel aktivitet og humgr
Antal trin
Navn pa den ordinerende laege
Disse data kan komme fra Apple Health Kit (sundhedsapplikation pa iOS) eller Google
Health Connect, hvis brugeren er indforstaet med det.

o

O O O O O O O O O

De indsamlede personoplysninger opbevares i det tidsrum, der er angivet nedenfor:
e Data fra handtering af anmodninger om information: 1 ar
e Data fra handtering af kundeklager: 2 ar

Derefter anonymiseres det i overensstemmelse med SUBLIMEDs GDPR-procedure.

Bergrte personer :
Brugere af applikationen
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De personlige data, der indsamles til dette formal, er obligatoriske.

Automatiseret beslutningstagning

Behandlingen involverer ikke automatiseret beslutningstagning.

Behandling 4: Formdlet med behandlingen er at handtere rapporter om bivirkninger (Material
Vigilance).

SUBLIMED behandler og indsamler Personoplysninger, som Brugeren afgiver direkte til SUBLIMED til
brug for handtering af mulige bivirkninger. Det kan f.eks. vaere efternavn, fornavn, e-mail- eller
postadresse samt helbredsoplysninger med henblik pd at kunne kontakte Brugeren igen og sikre
relevant opfglgning i tilfaelde af indberetninger om bivirkninger sendt pr. e-mail eller telefon.

Retsgrundlag for behandling af europaeiske borgere :
Artikel 6 (1) c) i GDPR: behandling er ngdvendig for at overholde en retlig forpligtelse, som den
dataansvarlige er underlagt.

Kategorier af indsamlede persondata og deres opbevaringsperioder :
e |dentifikationsdata: efternavn og fornavn pa den registrerede; telefonnummer, e-mailadresse;
e Data vedrgrende brugerens helbred
e Serienummer pa det medicinske udstyr, som brugeren anvender;
e Hvis Brugeren sender en vedligeholdelsesrapport :
o Parametre for stimuleringssessioner (dato, anvendte programtyper, antal kanaler,
varighed, intensitet).

De indsamlede personoplysninger opbevares i den lovbestemte periode, der kraeves i henhold til
reglerne om overvagning af sundhedsovervagning.

Derefter anonymiseres det i overensstemmelse med SUBLIMEDs GDPR-procedure.

Behandling nr. 5: Formdlet med behandlingen er at forbedre den applikation og de tjenester,
som SUBLIMED tilbyder.

Ved brug af actiTENS mobilapplikation behandler SUBLIMED automatisk data indsamlet via egen
server.

Dataene indsamles anonymt. Disse oplysninger bruges til at Igse tekniske problemer, udvikle nye
funktionaliteter og forbedre oplevelsen for eksisterende brugere gennem viden om den faktiske brug
af produktet. Disse data kan ogsa bruges til at evaluere enheden i overensstemmelse med gzeldende
regler for medicinsk udstyr. De kan ogsa bruges til kliniske undersggelser eller til udformning af
protokoller til kliniske undersggelser.

Disse data behandles af et begraenset antal personer, som kun har adgang til en anonymiseret version
af dataene (se behandlingsaktivitet nr. 6 for yderligere oplysninger).

Retsgrundlag for behandling af europaeiske borgere :

Artikel 6 (1) a) i GDPR: Den registrerede har givet sit samtykke til behandlingen af sine
personoplysninger. Og artikel 6 (1) c) i GDPR: Behandlingen er ngdvendig for at overholde en retlig
forpligtelse, som den dataansvarlige er underlagt (for den del af vurderingen af medicinsk udstyr, der
er fastsat i de geeldende regler).
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Kategorier af behandlede persondata og opbevaringsperiode :

De data, der indsamles automatisk, er :

e En unik kode oprettet ved installationen (patient-ID), som ikke er knyttet til brugerens fysiske
person (en ny installation vil udlgse en aendring af patientID), undtagen i tilfeelde af brugerens
oprettelse af eller forbindelse til en brugerkonto.

e Navn, serienummer, version og navn af actiTENS-generatoren og dens indbyggede software

e Mobilapplikationsversion, operativsystemversion og telefonmodel, , og lokale
telefonindstillinger (sprog og region)

e Firebase Installation ID (en tilfaeldig identifikator, der eendres ved hver installation)

Stimuleringsdataene indsamles automatisk, nar actiTENS :

e Start, varighed, pauser og afslutning af programmet

e Program, kanaler, kanalimpedans og anvendte intensiteter,

o Afbrydelser

Sundhedsdata, der kun indsamles, hvis de indtastes af brugeren:

e Smerteomrade(r) og patologi(er)

e Karakteristik af smerten (hvor leenge patienten har haft smerter, hvornar og hvor ofte)

e Patientens terapeutiske mal

o Kgn, alder, hgjde og vaegt

e Smerteniveau fgr og efter stimulering

e Gennemsnitligt smerteniveau i Igbet af de sidste 7 dage

e Smertens indvirkning pa evnen til at ga, sgvn, generel aktivitet og humgr

e Antal trin

e Navn pa den ordinerende laege

e Disse data kan komme fra Apple Health Kit (sundhedsapplikation pa iOS) eller Google Health
Connect, hvis brugeren er indforstaet med det.

Dataene vil blive opbevaret i 3 ar efter den sidste tilfgjelse af data, der er knyttet til "patient-ID".

Bergrte personer :
Brugere af applikationen

Automatiseret beslutningstagning
Behandlingen involverer ikke automatiseret beslutningstagning.

Behandling nr. 6: Formdlet med denne behandling er at synkronisere brugerens data, sa de
kan konsulteres pa flere enheder og bevares, ndr brugeren skifter telefon eller afinstallerer
mobilapplikationen.

Hvis brugeren valger at oprette en brugerkonto, oprettes der et link mellem hans personlige
identifikator (e-mai-adresse) og hans "patient-ID" (se behandling nr. 5). Derved drager brugeren fordel
af de muligheder for sikkerhedskopiering og synkronisering af data, der er anfgrt i behandling nr. 5.

Forbindelsen mellem en personlig identifikator og et '"patient-ID" kan kun ses af
databeskyttelsesradgiveren (Databeskyttelsesansvarlig: den person i virksomheden, der er ansvarlig
for overholdelse af forordningen om beskyttelse af personoplysninger)for at fa adgang til en
anmodning om at udgve rettigheder (se ARTIKEL 6) og af systemadministratoren for at udfgre de
opgaver pa serveren, der er ngdvendige for dens drift og vedligeholdelse.
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Brugerens valg om at oprette en brugerkonto pavirker ikke behandling nr. 5, da SUBLIMEDs personale,
der udfgrer behandling nr. 5, ikke har adgang til koblingen mellem personlig identifikator og "patient-
ID".

Retsgrundlag for behandling af europzeiske borgere :
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af hans/hendes
personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :

De data, derindsamles, hvis brugeren beslutter sig for at oprette en konto og indtaste sine oplysninger:
e Etfornavn eller pseudonym
e Ene-mailadresse

Dataene opbevares i 5 ar efter sidste gang, der er tilfgjet data til brugerkontoen, hvorefter den
personlige identifikator slettes.

Bergrte personer :
Brugere af applikationen, der har oprettet en brugerkonto

Automatiseret beslutningstagning
Behandlingen involverer ikke automatiseret beslutningstagning.

Behandling nr. 7: Formdlet med behandlingen er at sende meddelelser via applikationen,
madlrettet mod en anonym gruppe mennesker, med det formdl at informere brugeren eller
med henblik pa statistiske unders@gelser for at forbedre produktet, dets markedsfaring, eller
overvdgning efter markedsfaring (PMS).

| forbindelse med brug af actiTENS mobilapplikation behandler SUBLIMED data, der indsamles
automatisk via fglgende service:

e Firebase
Disse data kan bruges af SUBLIMED via tjenesten "Firebase In-App Messaging" til at sende en eller flere
beskeder til en malrettet gruppe af brugere i henhold til :

e Versionen af applikationen

e Applikationens sprog

e Brugerens land/region

e Den dato, hvor ansggningen blev abnet fgrste gang

e Dato for sidste kontakt med applikationen

e Om de har udlgst en eller flere af de handelser, der er beskrevet i behandling nr. 2.

Dataene indsamles via tekniske og funktionelle tracere, som er filer, der gemmes pa din smartphone i
applikationsmappen. De oprettes, nar din smartphone starter en applikation, og du interagerer med
den (3bning, lukning, opdatering, afinstallation, varighed af skaermvisning). Disse haendelser sendes til
Firebase-serverne.

”Kortene” i menuen Programmer, videoerne eller artiklerne samt spgrgeskemaerne i menuen Hjalp
hentes af mobilapplikationen fra SUBLIMED-serveren i henhold til en malretning baseret pa de

patientdata, der er gemt pa SUBLIMED-serveren. | dette afsnit er de anvendte data fra behandling 5.

Retsgrundlag for behandling af europaeiske borgere :
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Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af hans/hendes
personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :

De data, der indsamles af Firebase, kan omfatte, men er ikke begraenset til: applikationens sprog,
operativsystemet, versionen af actiTENS-mobilapplikationen, brugerens land samt udlgsningen af
"begivenheder", der er defineret som standard af Firebase, som er abning, installation, afinstallation
eller opdatering af applikationen. SUBLIMED har tilfgjet: afslutningen af en stimuleringssession. Disse
data er anonymiseret af Firebase.

En udtgmmende liste over de data, der behandles, og hvor laenge de opbevares af hver databehandler,
er tilgeengelig i databehandlerens privatlivspolitik, se tabellen nedenfor.

Navne pa | Firmanavn og registreret | Formal med behandling Link til
afdelinger | kontoradresse privatlivspolitik
Google Google Ireland Limited, et selskab | Udvikling af applikationen, Klik her for at fa
Firebase registreret i Irland, hvis | For at finde ud af, hvordan | adgang til
hovedforretningssted er Gordon | brugeren anvender
House, Barrow Street, Dublin 4, | applikationen,
Irland. Forbedring af applikationen
Vedrgrende de statistiske undersggelser, som SUBLIMED kan udfgre, kan de indsamlede data omfatte
felgende:

e Smerte omrade(r) og tilstand(e)

e Smertekarakteristika (hvor laenge patienten har haft smerter, hvornar og hvor ofte)
e Psyko-sociale problemer

o Udgvet fysisk aktivitet eller genoptraening

e Professionel status

e Patientens terapeutiske mal

e Kgn, gender, alder, hgjde og veegt

e Smerteniveau fgr og efter stimulation

e Gennemsnitligt smerteniveau over de sidste 7 dage

e Smertens indvirkning pa evnen til at ga, sgvn, generel aktivitet og humgr
e Smertens placering pa kroppen

e Patologi

e Varighed af tilstanden

e Andre anvendte behandlingsformer

e Hyppighed og varighed af TENS-brug

e Anvendte TENS-tilbehgr

e Fremskridt i forhold til tilstanden

e Laegens medicinske speciale

e Laegens navn

e Brugerens postnummer

Bergrte personer :
Brugere af applikationen

Automatiseret beslutningstagning
Behandlingen involverer ikke automatiseret beslutningstagning.

Behandling nr. 8: Behandlingen har til formdl at falge op pd ordinerende centre i Frankrig

Politique de confidentialité SUBLIMED
Page 77 sur 96


https://firebase.google.com/terms/data-processing-terms

~
SUBLIMED

Hvis patienten samtykker til at kommunikere sit ordinerende center til SUBLIMED gennem
applikationen, vil SUBLIMED behandle disse data med det formal at udarbejde statistikker over
kilderne til actiTENS-ordinationer.

Hvis patienten giver samtykke til at kommunikere sin bopalspostnummer til SUBLIMED gennem
applikationen, vil SUBLIMED behandle disse data med henblik pa at udarbejde statistikker over
kilderne til actiTENS-ordinationer.

Retsgrundlag for behandling for europaiske borgere:
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af sine personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :

Navne pa ordinerende centre

Patientens bopaelspostnummer

Opbevaringsperioden for dataene er 5 ar efter den sidste tilfgjelse af data relateret til brugerkontoen,
hvorefter den personlige identifikator slettes, og der kan ikke etableres nogen forbindelse mellem
patienten og det ordinerende center.

Bergrte personer:
Brugere af applikationen

Automatiseret beslutningstagning
Behandlingen indebeerer ikke automatiseret beslutningstagning.

Behandling nr. 9: Behandlingen har til formdl at oprette en samlet aktivitetsrapport for en global
population, der falges i et ordinerende center i Frankrig

Hvis patienten samtykker til at kommunikere sit ordinerende center til SUBLIMED gennem
applikationen, vil SUBLIMED behandle disse data med det formal at udarbejde samlede statistiske
rapporter mellem alle patienter fra samme center. Der vil blive anvendt en minimumsgraense for
patienter for at sikre anonymisering af dataene i disse rapporter.

Hvis patienten giver samtykke til at kommunikere sin bopalspostnummer til SUBLIMED gennem
applikationen, vil SUBLIMED behandle disse data med det formal at udarbejde aggregerede statistiske
rapporter pa tvaers af alle patienter fra samme center. Der vil blive anvendt en minimumsgraense for
patienter for at sikre anonymisering af dataene i disse rapporter.

Retsgrundlag for behandling for europaiske borgere:
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af sine personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :

Navne pa ordinerende centre

Patientens bopaelspostnummer

Opbevaringsperioden for dataene er 5 ar efter den sidste tilfgjelse af data relateret til brugerkontoen,
hvorefter den personlige identifikator slettes, og der kan ikke etableres nogen forbindelse mellem
patienten og det ordinerende center.

Bergrte personer:
Brugere af applikationen
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Automatiseret beslutningstagning
Behandlingen indebzerer ikke automatiseret beslutningstagning.

Behandling nr. 10: Behandlingen har til formdl at oprette en individuel aktivitetsrapport til
patienten

Patienten har mulighed for at generere en rapport om sine personlige data fra mobilapplikationen.
Denne anmodning vil udigse generering af en rapport i pdf-format pa SUBLIMEDs server, som derefter
downloades til mobilapplikationen.

Retsgrundlag for behandling for europaiske borgere:
Artikel 6 (1) a) i GDPR: Den registrerede har givet samtykke til behandling af sine personoplysninger.

Kategorier af behandlede persondata og opbevaringsperiode :
De behandlede data er:
¢ En unik kode oprettet ved installation (patient-ID), som ikke er knyttet til brugerens fysiske
person (en ny installation vil medfgre en a&ndring af patient-ID)
e Stimuleringsdata, der indsamles automatisk ved brug af actiTENS-generatoren:
o Programmets start, varighed, pausetider og afslutning
o Anvendte programmer
¢ Sundhedsdata, der kun indsamles, hvis de er angivet af brugeren:
o Smertezone(r) og tilstand(e)
Smertekarakteristika (hvor laenge patienten har haft smerter, hvornar og hvor ofte)
Patientens terapeutiske mal
Kgn, alder, hgjde og vaegt
Smerteniveau fgr og efter stimulering
Gennemsnitligt smerteniveau over de sidste 7 dage
Smertens indvirkning pa evnen til at ga, sove, generel aktivitet og humegr
Antal skridt
Ordinerende laeges navn
Brugerens postnummer
Disse data kan stamme fra Apple Health Kit (Sundhed-appen pa iOS) eller Google
Health Connect, hvis brugeren accepterer det.

O 0 O O O O O 0 O O

Nogle af disse data behandles statistisk eller kombineres for at beregne nye data og indikatorer, som
vil blive vist i rapporten til patienten. Dataene behandles ogsa af en anden SUBLIMED-server for at
verificere deres integritet:

e Gennemsnitligt antal sessioner pr. uge

e Fordeling af sessionernes varighed

e Gennemsnitlig varighed af sessioner

e Rangering af de mest anvendte programmer

e Smertereduktion pr. session (forskel mellem smerteniveau fgr session og smerteniveau efter

session) og gennemsnitlig smertereduktion pr. session
e Gennemsnitligt antal skridt for hele actiTENS-populationen og for brugerens aldersgruppe
e Udvikling i antal skridt mellem to perioder

Tilfeelde uden for USA: Data, der bruges til at producere disse nye indikatorer, kan korrigeres eller
renses, fgr de bruges i patientrapporten.
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Opbevaringsperioden for dataene er 3 ar efter den sidste tilfgjelse af data relateret til "patient-ID".
ELLER hvis brugeren har en konto: Opbevaringsperioden for dataene er 5 ar efter den sidste tilfgjelse
af data relateret til brugerkontoen, hvorefter den personlige identifikator slettes.

Bergrte personer:
Brugere af applikationen, der gnsker en rapport over applikationens data i pdf-format

Automatiseret beslutningstagning
Behandlingen indebzerer ikke automatiseret beslutningstagning.

Patientrapporten udger pa ingen made en diagnose, det er udelukkende en repraesentation af de data,
der er indtastet i applikationen, der udfgres ingen analyse.

ARTIKEL 3 - MODTAGERE AF PERSONDATA OG TREDJEPARTSTJENESTER

Virksomhedens interne modtagere har adgang til de persondata, som SUBLIMED strengt taget har
indsamlet.

Dette er den:

e SUBLIMED-medarbejdere, der er ansvarlige for at overvage sikkerheden i SUBLIMEDs
informationssystemer og mere generelt for at administrere applikationen (behandling 2 og 5);

e SUBLIMED personale serveradministrator (behandling 5 og 6)

e SUBLIMED-medarbejdere med ansvar for udgvelse af rettigheder (behandling 6, se ARTIKEL 6)

e SUBLIMEDs medarbejdere er ansvarlige for at handtere supportanmodninger modtaget pr. e-
mail via applikationens kontaktfunktion (e-mail, telefon, vedligeholdelsesrapport) eller den
kontaktadresse, der er tilgaengelig fra Google Play eller App Store (behandling 3 og 4);

SUBLIMED garanterer over for alle Brugere, at de underleverandgrer, som SUBLIMED anvender inden
for rammerne af Applikationen, og de partnere, som SUBLIMED samarbejder med, fremlaegger
tilstraekkelige garantier med hensyn til gennemfgrelsen af passende tekniske og organisatoriske
foranstaltninger, saledes at behandlingen opfylder kravene i GDPR og garanterer beskyttelsen af
Brugernes rettigheder.

ARTIKEL 4 - OVERF@RSEL AF PERSONOPLYSNINGER UDEN FOR EU
SUBLIMED organiserer ikke overfgrsler af personoplysninger til lande uden for EU.

Underleverandgrerne kan have servere uden for EU. Det er derfor muligt, at visse personoplysninger
behandles af servere, der er placeret uden for EU, i et tredjeland.

| tilfeelde af overfgrsel af alle eller en del af de personoplysninger, der er genstand for behandling, til
et tredjeland, dvs. et land uden for EU, eller som ikke har et beskyttelsesniveau, der er anerkendt som
tilstraekkeligt i henhold til reglerne, eller til en international organisation, forpligter SUBLIMED sig til at
give de relevante garantier, der er fastsat i reglerne, og til at sikre, at disse overholdes af
underleverandgrerne.

ARTIKEL 5 - SIKKERHEDSFORANSTALTNINGER

SUBLIMED forpligter sig til at implementere :
e Fysiske sikkerhedsforanstaltninger for at forhindre uautoriserede personers adgang til
persondata;
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e |dentitets- og adgangskontrol via et autentificeringssystem og en adgangskodepolitik;

e Etautorisationsstyringssystem;

e Processer og systemer, der g@gr det muligt at spore alle handlinger, der udfgres pa
informationssystemet, og i overensstemmelse med reglerne at rapportere i tilfeelde af en
handelse, der pavirker personlige data.

ARTIKEL 6 - UD@VELSE AF RETTIGHEDER

| overensstemmelse med bestemmelserne i den @endrede franske databeskyttelseslov og GDPR har du
ret til at fa adgang til, berigtige, slette, begraense, modsaette dig og overfgre dine personoplysninger.
For at udgve alle disse rettigheder bedes du sende din anmodning til fglgende e-mailadresse:
rgpdcontact@subli-med.com (send os ogsa en kopi af dit identitetsdokument).

a. Adgangsrettigheder
Du har ret til at fa adgang til dine personlige data, der behandles af SUBLIMED. Dette giver dig mulighed
for at finde ud af, hvilke personlige data vi har om dig, og hvis du gnsker det, at anmode om en kopi.

b. Ret til berigtigelse

| henhold til de geeldende bestemmelser om beskyttelse af personoplysninger kan du anmode om, at
vi berigtiger ungjagtige personoplysninger om dig, som vi er i besiddelse af. Du kan ogsa anmode om,
at ufuldsteendige personoplysninger om dig udfyldes, herunder ved at fremlaegge en stgtteerklaering.
Hvis du mener, at andre personoplysninger om dig bgr aendres eller suppleres, og du ikke selv er i stand
til at foretage denne aendring, bedes du kontakte os pa fglgende adresse: rgpdcontact@subli-
med.com.

C. Ret til sletning

Du har ret til at fa personoplysninger om dig slettet sd hurtigt som muligt, med forbehold for vores
legitime interesse eller enhver juridisk forpligtelse, der kraever, at vi opbevarer dem.

Af sikkerhedsmaessige &rsager bedes du kontakte os pa fglgende adresse: rgpdcontact@subli-
med.com.

Du kan slette din brugerkonto og dine personlige data fra mobilapplikationens indstillinger. For
Android-brugere kan du ogsa slette Google Health Connect-data fra applikationsindstillingerne.

d. Ret til at begraense behandling
Du kan anmode SUBLIMED om at begraense behandlingen af dine personoplysninger, hvis et af
felgende forhold ggr sig geeldende:

. du bestrider ngjagtigheden af de personlige data, der vedrgrer dig. | dette tilfaelde vil
vi skjule dine personlige data i en periode, der giver os mulighed for at verificere deres
ngjagtighed;

. du mener, at behandlingen af dine personlige data udfgres ulovligt, og du kraever i
stedet, at brugen af dem begraenses;

. vi ikke laengere har brug for dine persondata til formalet med behandlingen, men det
stadig er ngdvendigt for, at du kan fastlaegge, ggre geeldende eller forsvare et retskrav;

° du har udgvet din ret til at ggre indsigelse i henhold til artikel 21(1) i GDPR.

. Vi vil begraense behandlingen af dine persondata, mens vi kontrollerer, om de legitime

grunde, vi forfglger, har forrang for din ret.
Hvis vi beslutter at ophave begransningen af behandlingen af dine persondata, vil vi informere dig
herom.

e. Ret til indsigelse

Du kan modsaette dig, at SUBLIMED sender dig kommunikation, isser kommerciel kommunikation. Til
dette formal giver vi dig et afmeldingslink i alle de e-mails, vi sender til dig.

Du kan ogsa af legitime grunde ggre indsigelse mod behandlingen af dine personoplysninger,
medmindre dette sker som reaktion pa en juridisk forpligtelse, som SUBLIMED er palagt.
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f. Ret til portabilitet

Du kan til enhver tid anmode om overfgrsel af dine personoplysninger fra SUBLIMED. Ved udgvelse af
denne ret forpligter vi os til inden for rimelig tid og i et maskinlaesbart format at overfgre de
Personoplysninger, som du har givet os, uanset om de er oplyst af dig selv eller genereret af din
aktivitet pa Applikationen.

g. Ret til at traekke samtykke tilbage
Du har til enhver tid ret til at traekke dit samtykke tilbage og naegte behandling af dine personlige data
af personlige arsager. | dette tilfaelde vil du ikke laengere kunne bruge applikationen.

h. Ret til at indgive en klage til en tilsynsmyndighed

Den tilsynsmyndighed, der er kompetent til at behandle enhver anmodning vedrgrende os, herunder,
hvor det er relevant, en klage fra en bruger, Du kan se listen over europaiske nationale myndigheder
her:_https://edpb.europa.eu/about-edpb/about-edpb/members en

For schweiziske statsborgere henvises til den fgderale databeskyttelses- og informationskommissaer
(FDPIC)h ttps://www.edoeb.admin.ch/edoeb/fr/home.html

For amerikanske statsborgere henvises til reglerne i din stat.

ARTIKEL 7 - COOKIES

Der er ingen cookies, der er specifikke for brugen af applikationen. Men nar du besgger et eksternt
websted ved hjzlp af en browser (f.eks. Google Chrome, Safari, Firefox osv.), der abnes via
mobilapplikationen, kan der gemmes cookies pa din telefon, men vores mobilapplikation har ikke
adgang til dem. Nar du besgger disse websteder, vil du blive bedt om at konfigurere dine valg
vedrgrende cookies. Du kan fa flere oplysninger i privatlivspolitikken pa de sider, du besgger.

ARTIKEL 8 - £ZNDRING AF FORTROLIGHEDSPOLITIKKEN

Denne politik er opdateret pa den dato, der er angivet pa side 1. SUBLIMED forbeholder sig ret til at
@ndre denne privatlivspolitik. Disse andringer vil traede i kraft fra offentligggrelsen af den nye politik.
Din brug af Applikationen efter ikrafttreedelsen af disse sendringer vil udggre en anerkendelse og
accept af den nye datafortrolighedspolitik.
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POLITYKA PRYWATNOSCI
(Ostatnia aktualizacja: Styczen 2025)

SUBLIMED, Société par Actions Simplifiée (uproszczona spdtka akcyjna), zarejestrowana w rejestrze
handlowym i spétek w Grenoble pod numerem 813 959 012, z siedzibg pod adresem 137 rue
Mayoussard, 38430 MOIRANS - Francja (zwana dalej "Spdtka" lub "SUBLIMED") zobowigzuje sie
zapewnié, ze przetwarzanie danych osobowych przeprowadzane w aplikacji actiTENS, ktérg publikuje
(zwanej dalej "Aplikacja"), jest zgodne z obowigzujgcymi przepisami o ochronie danych (Europejskie
Ogdlne Rozporzadzenie o Ochronie Danych 2016/679 - "RODO") oraz zmieniong francuskg ustawg o
ochronie danych nr 78-17 z dnia 6 stycznia 1978 r.

Niniejsza karta jest zgodna z przepisami szwajcarskiego prawa o ochronie danych, ustawy z dnia 5
pazdziernika 2001 r. o informacji publicznej, dostepie do dokumentéw i ochronie danych osobowych
(LIPAD; RS GE A 2 08) oraz jej przepisami wykonawczymi (RIPAD).

Aplikacja jest powigzana z korzystaniem przez Uzytkownika z urzgdzenia medycznego actiTENS.

Aplikacja umozliwia uzytkownikom :
e Podtacz urzadzenie medyczne actiTENS zwigzane z korzystaniem z aplikacji;
e Przestrzeganie spersonalizowanych programéw w celu ztagodzenia bdélu uzytkownika (historia
przeprowadzonych sesji, historia poziomoéw bélu itp.)

Celem niniejszej Polityki poufnosci jest poinformowanie kazdego uzytkownika aplikacji o sposobie, w
jaki firma SUBLIMED gromadzi i przetwarza dane osobowe, ktdre go dotyczg. Dane osobowe
gromadzone przez firme SUBLIMED s wykorzystywane w celu umozliwienia dziatania aplikacji i jej
ulepszania.

Firma SUBLIMED jest odpowiedzialna za przetwarzanie danych osobowych gromadzonych za
posrednictwem aplikacji.

ARTYKUL 1 - DEFINICIE

DANE OSOBOWE LUB DANE OSOBOWE
Wszelkie informacje, ktére bezposrednio lub posrednio identyfikuja lub umozliwiajg identyfikacje
osoby fizycznej.

OSOBA ZAINTERESOWANA
Odnosi sie do kazdej osoby fizycznej, ktérej dane osobowe sg gromadzone i przetwarzane przez firme
SUBLIMED.

ADMINISTRATOR DANYCH
Odnosi sie do osoby, ktora okresla cele i sposoby przetwarzania danych. Firma SUBLIMED posiada takie
uprawnienia w ramach niniejszej Polityki poufnosci.

PODWYKONAWCA
Odnosi sie do osoby, ktora przetwarza Dane osobowe na polecenie Administratora danych w ramach
ustugi. Lista podmiotéw przetwarzajgcych dane znajduje sie ponizej.

LECZENIE
Odnosi sie do dowolnej operacji lub zestawu operacji wykonywanych przy uzyciu zautomatyzowanych
lub recznych proceséw na nosniku elektronicznym lub papierowym, takich jak gromadzenie,
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rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacja lub modyfikacja,
wydobywanie, przegladanie, wykorzystywanie, komunikowanie sie poprzez przekazywanie lub
rozpowszechnianie Danych Osobowych.

UZYTKOWNIK
Odnosi sie do kazdej osoby, ktdra uzywa Aplikacji i korzysta z oferowanych w niej ustug.

ARTYKUL 2 - PRZETWARZANIE DANYCH OSOBOWYCH | CELE

Szczegodlny przypadek Androida i prosba o autoryzacje dostepu do lokalizacji.

W systemie Android system potgczen Bluetooth uzywany przez actiTENS wymaga skanowania
Bluetooth w celu wykrycia generatora actiTENS. W systemie Android wywotanie tej funkcji
skanowania wymaga zazgdania autoryzacji dostepu do lokalizacji uzytkownika. Jest to zgdanie
autoryzacji narzucone przez system Android, ale ani aplikacja, ani firma SUBLIMED nie uzyskujg
faktycznego dostepu do lokalizacji uzytkownika i informacje te nie sg przetwarzane.

Przetwarzanie 1: Celem przetwarzania jest pobranie i zainstalowanie aplikacji.

Przetwarzanie to jest realizowane przez podwykonawcow Apple i Google, za posrednictwem ich
aplikacji App Store i Google Play, gdy uzytkownik korzysta z nich w celu pobrania aplikacji actiTENS.
Firma SUBLIMED nie ma dostepu do danych wymienionych w kontekscie tego przetwarzania.

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Wyczerpujaca lista danych przetwarzanych przez kazdego podwykonawce i okresy ich przechowywania
sg dostepne w polityce poufnosci podwykonawcy. Moze ona obejmowac¢ miedzy innymi: dane
dotyczace potaczenia z ich ustugami, adres e-mail, hasto, adres IP, date i godzine potaczenia i
roztgczenia.

Nazwy Nazwa firmy i adres siedziby Cele Link do polityki
dziatéw przetwarzania prywatnosci
Google Play | Google Ireland Limited, spodtka | Dystrybucja i | Kliknij tutaj.

zarejestrowana w lIrlandii, ktérej | pobieranie
gtéwnym miejscem prowadzenia | aplikacji
dziaftalnosci jest Gordon House,
Barrow Street, Dublin 4, Irlandia.

App Store Apple Distribution International Ltd. | Dystrybucja i | Kliknij tutaj.
Hollyhill Industrial Estate, Hollyhill, | pobieranie
Cork, Republika Irlandii aplikacji

Osoby zainteresowane :
Uzytkownicy aplikacji

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie nr 2: Celem przetwarzania jest ulepszenie aplikacji
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Podczas korzystania z aplikacji mobilnej actiTENS firma SUBLIMED przetwarza dane gromadzone
automatycznie za posrednictwem nastepujacej ustugi:

e Firebase
Dane sg gromadzone za pomocg technicznych i funkcjonalnych znacznikéw, ktdére sg plikami
przechowywanymi w smartfonie w folderze aplikacji. S3 one tworzone, gdy smartfon uruchamia
aplikacje i uzytkownik wchodzi z nig w interakcje (otwieranie, zamykanie, aktualizowanie,
odinstalowywanie, czas wyswietlania ekranu). Zdarzenia te sg wysytane do serwerdw Firebase.

Dane sg przetwarzane i anonimizowane przez Firebase, a nastepnie przesytane do Analytics. Zaréwno
dane Analytics, jak i Firebase sg dostepne dla firmy SUBLIMED w formie graficznych reprezentacji i
tabel zanonimizowanych danych. Informacje te sg wykorzystywane do rozwigzywania problemoéw
technicznych i poprawy komfortu uzytkowania.

Dane Firebase obejmujg raporty o btedach i awariach. Informacje te sg wykorzystywane do
rozwigzywania probleméw technicznych i poprawy komfortu uzytkowania.

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Dane gromadzone przez Firebase mogg obejmowaé miedzy innymi: dane dotyczace uzytkowania
(awarie, btedy, wyswietlane ekrany), adres IP, model telefonu, system operacyjny, wersje aplikacji
mobilnej actiTENS, a takze wyzwalanie "zdarzen" zdefiniowanych przez Firebase jako otwarcie,
instalacja, odinstalowanie lub aktualizacja aplikacji. Firma SUBLIMED dodata dwie kategorie zdarzen:
zakonczenie sesji stymulacji i btedy (btagd komunikacji miedzy generatorem actiTENS a aplikacjg
mobilng, btad techniczny generatora actiTENS). Dane te sg anonimizowane przez Firebase.

Wyczerpujgca lista przetwarzanych danych i czas ich przechowywania przez kazdy podmiot
przetwarzajacy sg dostepne w polityce prywatnosci podmiotu przetwarzajgcego, patrz tabela ponize;j.

Nazwy Nazwa firmy i adres siedziby Cele przetwarzania Link do polityki
dziatéw prywatnosci
Google Google Ireland Limited, spdtka | Tworzenie aplikacji, Kliknij tutaj, aby

Firebase | zarejestrowana w Irlandii, ktérej | Aby dowiedzie¢ sie, w jaki | uzyskaé dostep
gtéwnym miejscem prowadzenia | sposdb uzytkownik korzysta z
dziatalnosci jest Gordon House, | aplikacji,

Barrow Street, Dublin 4, Irlandia. Ulepszanie aplikacji

Google Google Ireland Limited, spdtka | Sporzadzanie statystyk | Kliknij tutaj.
Analytics | zarejestrowana w Irlandii, ktérej | dotyczagcych korzystania z
gtéwnym miejscem prowadzenia | Aplikacji

dziatalnosci jest Gordon House,
Barrow Street, Dublin 4, Irlandia.

Osoby zainteresowane :
Uzytkownicy aplikacji

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.
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Przetwarzanie 3: Celem przetwarzania jest rozpatrywanie wnioskéw o udzielenie
informacji lub skarg klientow.

Firma SUBLIMED przetwarza i gromadzi dane osobowe, ktére uzytkownik przekazuje bezposrednio
firmie SUBLIMED w celu rozpatrzenia reklamacji. Moze to by¢ na przyktad pytanie o nazwisko, imie,
adres e-mail lub pocztowy, aby méc ponownie skontaktowac sie z uzytkownikiem i przynies¢ mu
rozwigzanie w przypadku prosby o wsparcie skierowanej pocztg elektroniczng lub telefonicznie.

Podstawa prawna przetwarzania dla obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie gromadzonych danych osobowych i okresy ich przechowywania :
e Dane identyfikacyjne: nazwisko i imie osoby, ktérej dane dotyczg; numer telefonu, adres e-
mail;
e Numer seryjny urzadzenia medycznego uzywanego przez uzytkownika;
e Jesli uzytkownik wysle raport serwisowy:
o Parametry ostatnich sesji stymulacji (data, typy uzywanych programéw, liczba
kanatdéw, czas trwania, intensywnosé);
o Numer telefonu, wersja systemu operacyjnego, wersja aplikacji mobilnej

Wszelkie inne dane przestane przez uzytkownika w wolnym polu "Uwagi"

o Unikalny kod utworzony podczas instalacji (identyfikator pacjenta), ktory nie jest
powigzany z fizyczng osobg uzytkownika (nowa instalacja spowoduje zmiane
identyfikatora pacjenta), chyba ze Uzytkownik utworzy lub zaloguje sie na konto
uzytkownika.

o Nazwa, numer seryjny, wersja i nazwa generatora actiTENS i jego wbudowanego
oprogramowania

o Wersja aplikacji mobilnej, wersja systemu operacyjnego i model telefonu, i lokalne
ustawienia telefonu (jezyk i region)

o ldentyfikator instalacji Firebase (losowy identyfikator, ktéry zmienia sie przy kazdej
instalacji)

Dane stymulacji zbierane automatycznie podczas korzystania z generatora actiTENS:

o Poczatek, czas trwania, czas pauzy i koniec programu

o Program, kanaty, impedancja kanatu i uzywane natezenia

o Rozfaczenia

Dane zdrowotne, gromadzone tylko wtedy, gdy zostaty wprowadzone przez uzytkownika:

Obszar(y) bdlu i patologia(e)

Charakterystyka bdlu (jak dtugo pacjent odczuwat bdl, kiedy i jak czesto)

Cele terapeutyczne pacjenta

Pte¢, pte¢, wiek, wzrost i waga

Poziom bdlu przed i po stymulacji

Sredni poziom bdlu w ciggu ostatnich 7 dni

Wptyw bélu na zdolnosé chodzenia, sen, ogdlng aktywnos¢ i nastrgj

Liczba krokéw

Imie i nazwisko osoby przepisujacej lek

Dane te mogg pochodzi¢ z Apple Health Kit (aplikacja Zdrowie na iOS) lub Google

Health Connect, jesli uzytkownik wyrazi na to zgode.

o

O 0O O O O O O O O O

Zebrane dane osobowe sg przechowywane przez czas wskazany ponizej:
e Dane z obstugi wnioskéw o udzielenie informacji: 1 rok
e Dane z obstugi skarg klientow: 2 lata

Politique de confidentialité SUBLIMED
Page 86 sur 96



~
SUBLIMED

S3 one nastepnie anonimizowane zgodnie z procedurg RODO firmy SUBLIMED.

Osoby zainteresowane :
Uzytkownicy aplikacji

Dane osobowe gromadzone w tym celu s3 obowigzkowe.

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie 4: Celem przetwarzania jest rozpatrywanie zgfoszen dziatar niepozqdanych
(nadzor nad materiatami).

Firma SUBLIMED przetwarza i gromadzi dane osobowe, ktdre uzytkownik przekazuje bezposrednio
firmie SUBLIMED w celu zarzadzania ewentualnymi dziataniami niepozgdanymi. Moze to obejmowac
na przyktad nazwisko, imie, adres e-mail lub adres pocztowy, a takze dane dotyczace stanu zdrowia, w
celu umozliwienia ponownego kontaktu z uzytkownikiem i zapewnienia odpowiednich dziatan
nastepczych w przypadku zgtoszen dziatan niepozgdanych przestanych pocztg elektroniczng lub
telefonicznie.

Podstawa prawna przetwarzania dla obywateli europejskich :
Art. 6 ust. 1 lit. c) RODO: przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze.

Kategorie gromadzonych danych osobowych i okresy ich przechowywania :
e Dane identyfikacyjne: nazwisko i imie osoby, ktérej dane dotyczg; numer telefonu, adres e-
mail;
e Dane dotyczace zdrowia Uzytkownika
e Numer seryjny urzadzenia medycznego uzywanego przez uzytkownika;
e Jesli uzytkownik wysle raport serwisowy:
o Parametry sesji stymulacji (data, rodzaje uzywanych programow, liczba kanatéw, czas
trwania, intensywnosc).

Zebrane dane osobowe s3 przechowywane przez okres wymagany przez przepisy dotyczgce
monitorowania stanu zdrowia.

Nastepnie sg one anonimizowane zgodnie z procedurg RODO firmy SUBLIMED.

Przetwarzanie nr 5: Celem przetwarzania jest ulepszenie aplikacji i ustug oferowanych przez
firme SUBLIMED.

Podczas korzystania z aplikacji mobilnej actiTENS firma SUBLIMED przetwarza dane gromadzone
automatycznie za posrednictwem wtasnego serwera.

Dane s3 gromadzone anonimowo. Informacje te sg wykorzystywane do rozwigzywania probleméw
technicznych, opracowywania nowych funkcji i poprawy doswiadczen obecnych uzytkownikéw dzieki
wiedzy zdobytej na temat rzeczywistego uzytkowania produktu. Dane te mogg by¢ réwniez
wykorzystywane do celéw oceny urzgdzenia zgodnie z obowigzujgcymi przepisami dotyczgcymi
wyrobow medycznych. Mogg by¢ rédwniez wykorzystywane do celéw badan klinicznych lub do
projektowania protokotdw badan klinicznych.
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Dane te sg przetwarzane przez ograniczong liczbe osdb, ktére majg dostep wylacznie do
zanonimizowanej wersji danych (wiecej informacji mozna znalez¢é w operacji przetwarzania nr 6).

Podstawa prawna przetwarzania danych obywateli europejskich :

Artykut 6 (1) a) RODO: osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych. Oraz art. 6 ust. 1 lit. c) RODO: Przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzacego na Administratorze Danych (w odniesieniu do czesci dotyczacej oceny wyrobu
medycznego przewidzianej w obowigzujgcych przepisach).

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Dane zbierane automatycznie to :

e Unikalny kod utworzony podczas instalacji (identyfikator pacjenta), ktéry nie jest powigzany z
fizyczng osobg uzytkownika (nowa instalacja spowoduje zmiane identyfikatora pacjenta),
chyba ze Uzytkownik utworzy lub zaloguje sie na konto uzytkownika.

e Nazwa, numer seryjny , wersja i nazwa generatora actiTENS i jego wbudowanego
oprogramowania

o Wersja aplikacji mobilnej, wersja systemu operacyjnego i model telefonu, i lokalne ustawienia
telefonu (jezyk i region)

e Firebase Installation ID (losowy identyfikator, ktdry zmienia sie przy kazdej instalacji)

Dane stymulacji sg zbierane automatycznie, gdy actiTENS :

e Rozpoczecie, czas trwania, przerwy i zakonczenie programu

e Program, kanaty, impedancja kanatu i stosowane natezenia,

e Rozfaczenia

Dane dotyczgce zdrowia, gromadzone tylko wtedy, gdy zostaty wprowadzone przez uzytkownika:

e Obszary bélu i patologii

e Charakterystyka bélu (jak dtugo pacjent odczuwa bdl, kiedy i jak czesto)

e (Cele terapeutyczne pacjenta

o Pteé, wiek, wzrost i waga

Poziomy bélu przed i po stymulacji

Sredni poziom bélu w ciggu ostatnich 7 dni

Wptyw bélu na zdolnosé chodzenia, sen, ogdlng aktywnos¢ i nastrgj

Liczba krokéw

e Imie i nazwisko osoby przepisujacej lek

e Dane te mogg pochodzi¢ z Apple Health Kit (aplikacja Zdrowie na i0OS) lub Google Health
Connect, jesli uzytkownik wyrazi na to zgode.

Dane bedg przechowywane przez 3 lata od ostatniego dodania danych powigzanych z "identyfikatorem
pacjenta".

Osoby zainteresowane :
Uzytkownicy aplikacji

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie nr 6: Celem tego przetwarzania jest synchronizacja danych Uzytkownika, aby
mozna byfto z nich korzystac na kilku urzqdzeniach i zachowac je, gdy Uzytkownik zmieni
telefon lub odinstaluje aplikacje mobilnq.
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Jesli uzytkownik zdecyduje sie utworzy¢ konto uzytkownika, zostanie utworzone powigzanie miedzy
jego osobistym identyfikatorem (adresem e-mail) a jego "identyfikatorem pacjenta" (patrz
przetwarzanie nr 5). W ten sposéb Uzytkownik korzysta z mozliwosci tworzenia kopii zapasowych i
synchronizacji danych wymienionych w przetwarzaniu nr 5.

Powigzanie miedzy osobistym identyfikatorem a "identyfikatorem pacjenta" moze by¢ widoczne
wytacznie dla inspektora ochrony danych ((Inspektor ochrony danych: osoba w firmie odpowiedzialna
za zgodnos¢ z rozporzadzeniem o ochronie danych osobowych) w celu uzyskania dostepu do wniosku
o skorzystanie z praw (zob. ARTYKUL 6) oraz dla administratora systemu w celu wykonywania zadan
na serwerze niezbednych do jego obstugi i konserwacji.

Wybdr uzytkownika dotyczacy utworzenia konta uzytkownika nie ma wptywu na przetwarzanie nr 5,
poniewaz personel firmy SUBLIMED wykonujgcy przetwarzanie nr 5 nie ma dostepu do powigzania
miedzy identyfikatorem osobistym a "identyfikatorem pacjenta".

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Dane zbierane, jesli Uzytkownik zdecyduje sie utworzy¢ konto i wprowadzi¢ swoje dane:
e Imie lub pseudonim
e Adres e-mail

Dane sg przechowywane przez 5 lat od ostatniego dodania danych do konta uzytkownika, po czym
osobisty identyfikator jest usuwany.

Osoby zainteresowane :
Uzytkownicy aplikacji, ktérzy utworzyli konto uzytkownika

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie nr 7: Celem przetwarzania jest wysytanie wiadomosci za posrednictwem
aplikacji, skierowanych do anonimowej grupy oséb, w celu informowania UZytkownika lub do
celéw badari statystycznych w celu ulepszenia produktu, jego promocji, lub nadzoru po
wprowadzeniu do obrotu (PMS).

Podczas korzystania z aplikacji mobilnej actiTENS firma SUBLIMED przetwarza dane gromadzone
automatycznie za posrednictwem nastepujacej ustugi:
e Firebase
Dane te mogg by¢ wykorzystywane przez firme SUBLIMED za posrednictwem ustugi "Firebase In-App
Messaging" do wysytania jednej lub wiecej wiadomosci do docelowej grupy uzytkownikéw zgodnie z :
e Wersja aplikacji
o Jezyk aplikacji
e Kraj/region uzytkownika
Data pierwszego otwarcia aplikacji
Data ostatniego zaangazowania w aplikacje
e Czy wywotaty one jedno lub wiecej zdarzen opisanych w leczeniu nr 2.
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Dane sg gromadzone za pomocg technicznych i funkcjonalnych znacznikéw, ktdére sg plikami
przechowywanymi w smartfonie w folderze aplikacji. S3 one tworzone, gdy smartfon uruchamia
aplikacje i uzytkownik wchodzi z nig w interakcje (otwieranie, zamykanie, aktualizowanie,
odinstalowywanie, czas wyswietlania ekranu). Zdarzenia te sg wysytane do serwerdéw Firebase.

« Karty » w menu Programy, filmy lub artykuty, a takze kwestionariusze w menu Pomoc sg pobierane
przez aplikacje mobilng z serwera SUBLIMED, zgodnie z ukierunkowaniem opartym na danych pacjenta
przechowywanych na serwerze SUBLIMED. W tym paragrafie wykorzystano dane dotyczace leczenia
5.

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Dane gromadzone przez Firebase mogg obejmowac miedzy innymi: jezyk aplikacji, system operacyjny,
wersje aplikacji mobilnej actiTENS, kraj uzytkownika, a takze wyzwalanie "zdarzen" zdefiniowanych
domyslnie przez Firebase, ktdrymi sg otwarcie, instalacja, odinstalowanie lub aktualizacja aplikacji.
SUBLIMED dodat: zakonczenie sesji stymulacji. Dane te sg anonimizowane przez Firebase.

Wyczerpujgca lista przetwarzanych danych i czas ich przechowywania przez kazdy podmiot
przetwarzajacy sg dostepne w polityce prywatnosci podmiotu przetwarzajgcego, patrz tabela ponize;j.

Nazwy Nazwa firmy i adres siedziby Cele przetwarzania Link do polityki
dziatéw prywatnosci
Google Google Ireland Limited, spdtka | Tworzenie aplikacji, Kliknij tutaj, aby

Firebase | zarejestrowana w Irlandii, ktérej | Aby dowiedzie¢ sie, w jaki | uzyskac dostep
gtéwnym miejscem prowadzenia | sposdb uzytkownik korzysta z
dziatalnosci jest Gordon House, | aplikacji,

Barrow Street, Dublin 4, Irlandia. Ulepszanie aplikacji

W odniesieniu do badan statystycznych, ktdre moze przeprowadzi¢ SUBLIMED, zbierane dane mogg
obejmowac:

e Obszar(y) bélu i schorzenie(a)

e Charakterystyka bélu (od jak dawna pacjent odczuwa bdl, kiedy i jak czesto)

e Problemy psychospoteczne

e Uprawiana aktywnos¢ fizyczna lub rehabilitacja

e Status zawodowy

e Cele terapeutyczne pacjenta

o Pteé, gender, wiek, wzrost i waga

e Poziom bdlu przed i po stymulacji

e Sredni poziom bélu w ciggu ostatnich 7 dni

e  Whptyw bdlu na zdolnos$¢ chodzenia, sen, ogdlng aktywnos¢ i nastrgj

e Lokalizacja bélu na ciele

e Patologia

e (Czas trwania schorzenia

e Inne stosowane formy leczenia

e Czestotliwos¢ i czas stosowania TENS

e Uzywane akcesoria TENS

e Postepy w odniesieniu do schorzenia

e Specjalno$¢ medyczna lekarza przepisujgcego

e Nazwisko lekarza przepisujgcego
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e Kod pocztowy uzytkownika

Osoby zainteresowane :
Uzytkownicy aplikacji

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie nr 8: Przetwarzanie ma na celu monitorowanie osrodkdw przepisujqcych we
Francji

Jesli pacjent wyrazi zgode na przekazanie informacji o swoim osrodku przepisujgcym do SUBLIMED za
posrednictwem aplikacji, SUBLIMED bedzie przetwarza¢ te dane w celu tworzenia statystyk
dotyczacych zrédet przepisywania actiTENS.

Jesli pacjent wyrazi zgode na przekazanie swojego kodu pocztowego miejsca zamieszkania firmie
SUBLIMED za posrednictwem aplikacji, SUBLIMED przetworzy te dane w celu sporzadzenia statystyk
dotyczacych zrédet przepisywania actiTENS.

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Nazwy osrodkéw przepisujacych

Kod pocztowy miejsca zamieszkania pacjenta

Okres przechowywania danych wynosi 5 lat od ostatniego dodania danych zwigzanych z kontem
uzytkownika, po czym osobisty identyfikator zostaje usuniety, a zaden zwigzek miedzy pacjentem a
osrodkiem przepisujgcym nie moze by¢ ustalony.

Osoby zainteresowane :
Uzytkownicy aplikacji

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie nr 9: Przetwarzanie ma na celu tworzenie zbiorczego raportu aktywnosci dla
globalnej populacji monitorowanej w osrodku przepisujgcym we Francji

Jesli pacjent wyrazi zgode na przekazanie informacji o swoim osrodku przepisujgcym do SUBLIMED za
posrednictwem aplikacji, SUBLIMED bedzie przetwarzac te dane w celu tworzenia zbiorczych raportow
statystycznych dla wszystkich pacjentéw z tego samego osrodka. Zostanie zastosowany minimalny
prog liczby pacjentéw, aby zapewni¢ anonimizacje danych w tych raportach.

Jesli pacjent wyrazi zgode na przekazanie swojego kodu pocztowego miejsca zamieszkania firmie
SUBLIMED za posrednictwem aplikacji, SUBLIMED przetworzy te dane w celu tworzenia
zagregowanych raportéw statystycznych obejmujgcych wszystkich pacjentéw z tego samego osrodka.
Zostanie zastosowany minimalny prég liczby pacjentéw, aby zapewnié¢ anonimizacje danych w tych
raportach.

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.
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Kategorie przetwarzanych danych osobowych i okres ich przechowywania :

Nazwy osrodkdw przepisujgcych

Kod pocztowy miejsca zamieszkania pacjenta

Okres przechowywania danych wynosi 5 lat od ostatniego dodania danych zwigzanych z kontem
uzytkownika, po czym osobisty identyfikator zostaje usuniety, a zaden zwigzek miedzy pacjentem a
osrodkiem przepisujgcym nie moze by¢ ustalony.

Osoby zainteresowane :
Uzytkownicy aplikacji

Zautomatyzowane podejmowanie decyzji
Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Przetwarzanie nr 10: Przetwarzanie ma na celu tworzenie indywidualnego raportu aktywnosci
dla pacjenta

Pacjent ma mozliwos¢ wygenerowania raportu swoich danych osobowych z aplikacji mobilnej. Ta
prosba spowoduje wygenerowanie raportu w formacie PDF przez i na serwerze SUBLIMED, ktéry
nastepnie zostanie pobrany do aplikacji mobilnej.

Podstawa prawna przetwarzania danych obywateli europejskich :
Artykut 6 (1) a) RODO: Podmiot danych wyrazit zgode na przetwarzanie swoich danych osobowych.

Kategorie przetwarzanych danych osobowych i okres ich przechowywania :
Przetwarzane dane to:
¢ Unikalny kod utworzony podczas instalacji (ID pacjenta), ktéry nie jest powigzany z fizyczna
osobg uzytkownika (nowa instalacja spowoduje zmiane ID pacjenta)
e Dane stymulacji, zbierane automatycznie podczas korzystania z generatora actiTENS:
o Poczatek, czas trwania, czas przerw i koniec programu
o Uzywane programy
e Dane zdrowotne, zbierane tylko jesli sg podane przez uzytkownika:
Obszar(y) bdlu i schorzenie(a)
Charakterystyka bdlu (od jak dawna pacjent odczuwa bdl, kiedy i jak czesto)
Cele terapeutyczne pacjenta
Pte¢, wiek, wzrost i waga
Poziom bélu przed i po stymulacji
Sredni poziom bélu w ciggu ostatnich 7 dni
Wptyw bélu na zdolnosé chodzenia, sen, ogdlng aktywnos¢ i nastrgj
Liczba krokow
Nazwa lekarza przepisujacego
Kod pocztowy uzytkownika
Te dane mogg pochodzi¢ z Apple Health Kit (aplikacja Zdrowie na iOS) lub Google Health
Connect, jesli uzytkownik wyrazi na to zgode.

O O O O O O O O o0 0 O

Niektdre z tych danych sg przetwarzane statystycznie lub tgczone w celu obliczenia nowych danych i
wskaznikdw, ktére beda wyswietlane w raporcie dla pacjenta. Dane sg rdwniez przetwarzane przez
drugi serwer SUBLIMED w celu weryfikacji ich integralnosci:

e Srednia liczba sesji na tydzien

e Rozktad czasu trwania sesji

e Sredni czas trwania sesji

Politique de confidentialité SUBLIMED
Page 92 sur 96



~
SUBLIMED

e Ranking najczesciej uzywanych programéw

¢ Redukcja bélu na sesje (réznica miedzy poziomem bdlu przed sesjg a poziomem bélu po ses;ji)
i Srednia redukcja bdlu na sesje

e Srednia liczba krokéw dla catej populacji actiTENS i dla grupy wiekowe] uzytkownika

e Ewolucja liczby krokéw miedzy dwoma okresami

Przypadki poza USA: Dane uzywane do tworzenia tych nowych wskaznikéw mogg by¢ korygowane lub
czyszczone przed uzyciem w raporcie pacjenta.

Okres przechowywania danych wynosi 3 lata od ostatniego dodania danych zwigzanych z "ID
pacjenta". LUB jesli uzytkownik ma konto: okres przechowywania danych wynosi 5 lat od ostatniego
dodania danych zwigzanych z kontem uzytkownika, po czym osobisty identyfikator zostaje usuniety.

Osoby zainteresowane :
Uzytkownicy aplikacji, ktérzy chcg otrzymac raport z danymi z aplikacji w formacie PDF

Zautomatyzowane podejmowanie decyzji

Przetwarzanie nie obejmuje zautomatyzowanego podejmowania decyzji.

Raport pacjenta w zadnym wypadku nie stanowi diagnozy, jest to wytgcznie reprezentacja danych
wprowadzonych do aplikacji, nie jest przeprowadzana zadna analiza.

ARTYKUL 3 - ODBIORCY DANYCH OSOBOWYCH | UStUGI STRON TRZECICH

Wewnetrzni odbiorcy firmy majg dostep do danych osobowych sScisle gromadzonych przez firme
SUBLIMED.

To jest:

e Personel SUBLIMED odpowiedzialny za nadzér nad bezpieczenstwem systemoéw
informatycznych SUBLIMED i ogdlnie za zarzadzanie aplikacja (postepowanie 2 i 5);

e Administrator serwera personelu SUBLIMED (leczenie 5i 6)

e Personel SUBLIMED odpowiedzialny za wykonywanie praw (przetwarzanie 6, patrz ARTYKUL
6)

o Personel firmy SUBLIMED jest odpowiedzialny za obstuge zgtoszen dotyczacych pomocy
technicznej otrzymanych pocztg elektroniczng za posrednictwem funkcji kontaktowych (e-
mail, telefon, zgtoszenie serwisowe) aplikacji lub adresu kontaktowego dostepnego w sklepie
Google Play lub App Store (postepowanie 3 i 4);

Firma SUBLIMED gwarantuje wszystkim Uzytkownikom, ze podwykonawcy, z ktérych ustug korzysta w
ramach Aplikacji, oraz partnerzy, z ktérymi wspotpracuje, przedstawiajg wystarczajgce gwarancje

wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych, aby przetwarzanie spetniato
wymogi RODO i gwarantowato ochrone praw Uzytkownikow.

ARTYKUL 4 - PRZEKAZYWANIE DANYCH OSOBOWYCH POZA UE
Firma SUBLIMED nie organizuje przekazywania danych osobowych poza UE.

Jej podwykonawcy mogg mieé serwery poza UE. W zwigzku z tym mozliwe jest, ze niektére Dane
Osobowe mogg by¢ przetwarzane przez serwery znajdujgce sie poza UE, w kraju trzecim.

W przypadku przekazania catosci lub czesci Danych osobowych podlegajacych Przetwarzaniu do
panstwa trzeciego, tj. znajdujgcego sie poza Unig Europejska lub nie zapewniajgcego poziomu ochrony

Politique de confidentialité SUBLIMED
Page 93 sur 96



~
SUBLIMED

uznanego za odpowiedni w rozumieniu przepisdw, lub do organizacji miedzynarodowej, firma
SUBLIMED zobowigzuje sie do zapewnienia odpowiednich gwarancji przewidzianych w przepisach oraz
do zapewnienia ich przestrzegania przez swoich podwykonawcéw.

ARTYKUL 5 - SRODKI BEZPIECZENSTWA

SUBLIMED zobowiazuje sie do wdrozenia :

e Fizyczne $rodki bezpieczenstwa zapobiegajgce dostepowi do Danych Osobowych przez osoby
nieupowaznione;

e Kontrola tozsamosci i dostepu za pomocg systemu uwierzytelniania i polityki haset;

e System zarzadzania autoryzacjg;

e Procesy i systemy, ktére umozliwiajg $ledzenie wszystkich dziatarn wykonywanych w systemie
informatycznym i, zgodnie z przepisami, zgtaszanie ich w przypadku incydentu majgcego
wptyw na dane osobowe.

ARTYKUL 6 - WYKONYWANIE PRAW

Zgodnie z przepisami znowelizowanej francuskiej ustawy o ochronie danych osobowych i RODO
uzytkownik ma prawo do dostepu do swoich danych osobowych, ich poprawiania, usuwania,
ograniczania, sprzeciwu i przenoszenia. Aby skorzystac ze wszystkich tych praw, nalezy wysta¢ wniosek
na nastepujgcy adres e-mail: rgpdcontact@subli-med.com (prosimy réwniez o przestanie kopii
dokumentu tozsamosci).

a. Prawa dostepu

Uzytkownik ma prawo dostepu do swoich danych osobowych przetwarzanych przez firme SUBLIMED.
Dzieki temu uzytkownik moze dowiedziec sie, jakie jego dane osobowe sg w naszym posiadaniu oraz,
jesli sobie tego zyczy, zazagdac ich kopii.

b. Prawo do sprostowania

Zgodnie z obowigzujacymi przepisami dotyczacymi ochrony danych osobowych uzytkownik moze
zazada¢ od nas sprostowania niedoktadnych danych osobowych dotyczacych uzytkownika, ktére
znajdujg sie w naszym posiadaniu. Uzytkownik moze réwniez zazgdac uzupetnienia niekompletnych
Danych Osobowych dotyczagcych uzytkownika, w tym poprzez dostarczenie os$wiadczenia
uzupetniajgcego.

Jesli uzytkownik uwaza, ze inne dotyczace go Dane Osobowe powinny zosta¢ zmodyfikowane lub
uzupetnione, a uzytkownik nie jest w stanie dokonac tej zmiany samodzielnie, prosimy o kontakt pod
nastepujgcym adresem: rgpdcontact@subli-med.com.

c. Prawo do usuniecia danych

Uzytkownik ma prawo do uzyskania od nas jak najszybszego usuniecia dotyczacych go Danych
osobowych, z zastrzezeniem naszego uzasadnionego interesu lub obowigzku prawnego wymagajacego
od nas ich zachowania.

Ze wzgleddéw bezpieczenstwa prosimy o kontakt pod nastepujgcym adresem: rgpdcontact@subli-
med.com.

Konto uzytkownika i dane osobowe mozna usung¢ w ustawieniach aplikacji mobilnej. Uzytkownicy
systemu Android mogg réwniez usung¢ dane Google Health Connect w ustawieniach aplikacji.

d. Prawo do ograniczenia przetwarzania

Uzytkownik moze zazadac od firmy SUBLIMED ograniczenia przetwarzania jego danych osobowych,

jesli zachodzi ktérakolwiek z ponizszych sytuacji:
° uzytkownik zakwestionuje doktadnos¢ dotyczacych go Danych osobowych. W takim
przypadku ukryjemy dane osobowe uzytkownika na okres, ktéry pozwoli nam zweryfikowaé
ich doktadnos¢;
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. uzytkownik uwaza, ze przetwarzanie jego danych osobowych odbywa sie niezgodnie z
prawem i zagda w zamian ograniczenia ich wykorzystywania;
. nie potrzebujemy juz Danych Osobowych uzytkownika do celéw Przetwarzania, ale sg

one nadal niezbedne, aby umozliwi¢ uzytkownikowi ustanowienie, wykonanie lub obrone
roszczenia prawnego;
. uzytkownik skorzystat z prawa do sprzeciwu na mocy art. 21 ust. 1 RODO.
. Przetwarzanie danych osobowych uzytkownika zostanie ograniczone na czas
weryfikacji, czy uzasadnione powody, ktérymi sie kierujemy, przewazajg nad prawami
uzytkownika.
Jesli zdecydujemy sie znie$s¢ ograniczenie przetwarzania danych osobowych uzytkownika,
poinformujemy o tym uzytkownika.

e. Prawo do sprzeciwu

Uzytkownik moze sprzeciwi¢ sie wysytaniu przez firme SUBLIMED wiadomosci, w szczegdlnosci
informacji handlowych. W tym celu we wszystkich wysytanych wiadomosciach e-mail udostepniamy
tacze umozliwiajgce rezygnacije z subskrypciji.

Uzytkownik moze réwniez sprzeciwi¢ sie, z uzasadnionych przyczyn, przetwarzaniu jego danych
osobowych, chyba ze wynika to z obowigzku prawnego natozonego na firme SUBLIMED.

f. Prawo do przenoszenia

Uzytkownik moze w dowolnym momencie zazadac od firmy SUBLIMED przeniesienia swoich danych
osobowych. Korzystajac z tego prawa, firma SUBLIMED zobowigzuje sie do przekazania uzytkownikowi
w rozsgdnym czasie i w formacie nadajgcym sie do odczytu maszynowego danych osobowych, ktore
uzytkownik nam przekazat, niezaleznie od tego, czy zostaty one zadeklarowane przez uzytkownika, czy
wygenerowane w wyniku jego aktywnosci w aplikacji.

g. Prawo do wycofania zgody

Uzytkownik ma prawo wycofac swojg zgode w dowolnym momencie i odmowi¢ przetwarzania swoich
danych osobowych z powoddw osobistych. W takim przypadku uzytkownik nie bedzie juz modgt
korzystac z Aplikacji.

h. Prawo do zfozenia skargi do organu nadzorczego

Organ nadzorczy wfasciwy do rozpatrywania wszelkich wnioskéw dotyczacych nas, w tym, w
stosownych przypadkach, skarg od Uzytkownika, Mozna zapozna¢ sie z listg europejskich organdow
krajowych tutaj: https://edpb.europa.eu/about-edpb/about-edpb/members en.

Obywateli Szwajcarii prosimy o kontakt z Federalnym Komisarzem ds. Ochrony Danych i Informacji
(FDPIC)h ttps://www.edoeb.admin.ch/edoeb/fr/home.html

Obywatele USA powinni zapoznac sie z przepisami obowigzujgcymi w danym stanie.

ARTYKUL 7 - PLIKI COOKIE

Nie ma plikéw cookie specyficznych dla korzystania z aplikacji. Jednak gdy uzytkownik odwiedza
zewnetrzng witryne internetowg za pomocg przegladarki (np. Google Chrome, Safari, Firefox itp.),
ktdra jest otwierana za posrednictwem aplikacji mobilnej, pliki cookie mogg by¢ przechowywane w
telefonie, ale nasza aplikacja mobilna nie ma do nich dostepu. Podczas odwiedzania tych witryn
uzytkownik zostanie poproszony o skonfigurowanie swoich wyboréw dotyczacych plikéw cookie.
Wiecej informacji mozna znalez¢ w politykach prywatnosci odwiedzanych witryn.

ARTYKUL 8- MODYFIKACJA POLITYKI POUFNOSCI

Niniejsza Polityka zostata zaktualizowana w dniu wskazanym na stronie 1. Firma SUBLIMED zastrzega
sobie prawo do zmiany niniejszej Polityki prywatnosci. Modyfikacje te wejdg w zycie z chwilg
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opublikowania nowej polityki. Korzystanie z aplikacji po wejsciu w zycie tych modyfikacji bedzie
stanowic¢ potwierdzenie i akceptacje nowej polityki poufnosci danych.
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